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Sota lahella leimaa Suomen
kansallista turvallisuutta

Venajan hyokkayssota, hybridivaikuttamisen uhka Suomessa,
Naton tarkkailijajasenyys ja muut turvallisuusympariston
muutokset suuntasivat Suojelupoliisin tyéta vuonna 2022.

Antti Pelttari
Suojelupoliisin paallikkd

Vuosi 2022 oli poikkeuksellinen ja tama nakyi vahvasti
furvallisuudesta vastaavien viranomaisten tyossa. Venajan
aggressiivinen foiminfa on suurin uhka Suomen kansal-
liselle turvallisuudelle nyt ja tulevina vuosina. Sen vuoksi
taman vuosikirjan teema on Venaja.

Kiristynyt turvallisuustilanne korostaa luoteftavan
fiedon farvetta. Paattajilla on oltava oikea tilannekuva
Suomen turvallisuudesta ja sen uhkista. Suojelupoliisi
hankkii, analysoi ja raportoi Suomen valtiojohdolle
fietoa, jofa se ei voi muualta saada. Tiedustelutieto on
tarkeaa ja ainutlaatuista. Tama ymmarretaan uskoakseni
entistd paremmin.

Tiedustelupalveluna Suojelupoliisin tehtava on
ennakoida mahdollisia kehityskulkuja ja piirtaa paattajille
vaihtoehtoisia tulevaisuuksia. Tassa vuosikirjassa esitte-
lemme Venajan hydkkayssodan erilaisten skenaarioiden
vaikutusta Venajan sisaiseen kehitykseen.

Tiedustelutieto pysyy yleensa salassa, mutta Yhdysval-
lat julkisti harvinaisella tavalla fiedustelutietojaan ennen
Venajan hyokkaysta Ukrainaan. Venajan suunnitelmien
julkinen paljastaminenkaan ei estanyt hyokkaysta, mutta
se yhdisti lansimaat vastaamaan Venajan foimiin paatta-
vaisesti ja nopeasti. Uskon, etfta tiedustelutiedon harkittu
julkinen kayttd jaa pysyvasti valtioiden tyokalupakkiin.
Suomessakin tama keino on syyta pitaa mielessa.

Venajan naapurimaassaan Ukrainassa aloittama laaja
hyokkays muutti yhdessa yossa ulko- ja furvallisuus-
poliittista keskustelua Suomessa ja johti Nato-option
lunastamiseen. Suojelupoliisin arvio Venajasta ei muuttu-
nut, mutta myds me muutimme viestintadmme. Uhkista
puhutaan nyt entista suoremmin. Avoin keskustelu
uhkista auttaa yrityksia, organisaatioita ja ihmisia varautu-
maan niihin.

Samalla on muistettava, ettd uhkapuhe, Venajan toi-
minnan aiheuttama energiakriisi ja korkea inflaatio ovat
omiaan aiheuftfamaan kansalaisissa huolta. Suomessa
asuvien ihmisten pelkoja ja huolia voidaan valitettavasti
kayttda myos vahingollisesti ja Suomea hajottavasti. Suo-
malaisen yhteiskunnan vahvuus on keskindinen luotta-
mus. Mita yhtendisempi suomalainen yhteiskunta on, sita
paremmin se kestaa vaikeatkin ajaf.

Vengjan Suomelle muodostama uhka kohdistuu
ennen kaikkea siviiliyhteiskuntaan. Erilaiset hybridivai-
kuttamisen muodot, kuten kyberuhkat ja informaatio-
vaikuttaminen, olivat viime vuonna paljon esilla. Myos
yhteiskunnan toimivuudelle valttamattdman kriittisen
infrastruktuurin suojaamiseen kiinnitettiin erityista
huomiofa. Tahan liittyvaa tydotamme selvennamme tassa
vuosikirjassa energiasektorin nakdkulmasta.

EU-maat ja Yhdysvallat asettivat Venajalle tiukkoja vien-
tirajoituksia ja pakotteita vastatoimena hyokkayssodalle.
Naiden toimenpiteiden vaikutus nakyy jo Venajalla, joka
pyrkii kiertdmaan vientirajoituksia monin tavoin. My&s
suomalaisia yrityksia voidaan kayttaa hyvaksi vientirajoi-
tusten kiertamisessa, joten yritysten tulee tiedostaa riskit.

Natoon liittymisesta kayty yhteiskunnallinen keskustelu
ja hakemuksen jattamista seurannut tarkkailijajasenyys
nahtiin Suojelupoliisissa ajanjaksoiksi, joina Venaja saat-
faisi yrittaa aivan erityisesti vaikuttaa Suomen itsenaiseen
paatoksentekoon. Onneksi nama uhkat eivat ole toistai-
seksi foteutuneet.

Vakoilun uhka sen sijaan on jatkunut pitkaan ja on edel-
leen konkreettinen. Vendja — mutta myods Kiina ja eraat
muut valtiot — pyrkivat vakoilemalla kerdamaan tietoa, jota
ne pyrkivat kaytfamaan omaksi edukseen ja Suomea vas-
taan. Suojelupoliisin vuosikymmenten mittainen kokemus
vastatiedustelusta on osoittautunut arvokkaaksi. Supo on
tyollaén onnistunut heikentamaan Venajan henkildtiedus-
telua Suomessa vuoden 2022 aikana merkittavalla tavalla.
Myos kyberymparistdssa tehtavan vakoilun forjunnassa
Suojelupoliisilla on erityista osaamista.

Viime vuosi avasi Suojelupoliisille uuden yhteistydn
foorumin, kun Natfon tarkkailijajasenyyden myota Supos-
ta fuli osa Naton siviilitiedusteluyhteisda. Vaikka yhteistyo
monien liittolaismaiden turvallisuus- ja tiedustelupal-
velujen kanssa oli ennestaankin tiivista, Nato on tuonut
monen supolaisen arkitydhdn uusia elementteja.

Kiina on suurvalta, jonka vaikutus maailmanpolitiik-
kaan heijastuu myos Suomeen. Suojelupoliisin oma
Kiina-osaaminen auttaa tulkitsemaan Kiinan liikkeita ja
forjumaan sen epatoivoftua vaikuttamista Suomessa.
Talle osaamiselle on ollut kysyntaa, kun taloudellinen
suhde Venajaan katkesi sodan myéta akillisesti ja heratti
Suomessakin huolen Euroopan Kiina-riippuvuuksista.

Vaikka viimeisen vuoden ajan huomio on ollut ennen
kaikkea Vendjan foiminnassa, terrorismin uhka ei ole
kadonnut. Siksi tamakin vuosikirja sisaltaa perinteiseen
tapaan terrorismin uhka-arvion. Suurimman terrorismin
uhkan Suomessa muodostavat edelleen aarioikeistolai-
sesti tai radikaali-islamistisesti motivoituneet yksittaiset
fekijat tai pienryhmat.

Tassa vuosikirjassa haluamme tarjota lukijoille kurkis-
tuksen kulissien taakse, supolaisten tydhon poikkeuk-
sellisena vuonna 2022. Samalla kiitan kaikkia supolaisia
arvokkaasta tydpanoksesta Suomen kansallisen turval-
lisuuden hyvaksi. Tehdyt panostukset Suomen kansalli-
seen turvallisuuteen Supon kautta alkavat tuottaa hyotya
Suomelle.



Mita seuraavaksi? Supo hahmotteli vaihtoehtoisia

skenaarioita Venajan hyokkayssodan seurauksista

Suojelupoliisin asiantuntijat ovat laatineet nelja mahdollista skenaariota siita,
miten Venajan hydkkayssodan kulku vaikuttaa lyhyella aikavalilla Venajan
kehitykseen. Venajan sisaisella kehityksella on merkittava vaikutus Suomen

kansalliseen turvallisuuteen.

Venajan hyokkayssota vaikuttaa Euroopan turvalli-
suuspoliittiseen tilanteeseen merkittavalla tavalla.
Kaikkia vaikutuksia emme viela tieds, silla sota
Ukrainassa voi kehittya lyhyellakin aikavalilla hyvin
erilaisiin suuntiin.

Tiedustelupalveluna Suojelupoliisin tehtava on
ennakoida kehityskulkuja, jotka vaikuttavat Suomen
kansalliseen turvallisuuteen. Ennakoiva analyysi
auftaa suomalaisia paattajia ja asiantuntijoita ulko- ja
turvallisuuspoliittisessa paatdksenteossa.

Suojelupoliisin asiantuntijat ovat tydstaneet nelja
mahdollista skenaariota Venajan hyokkayssodan
vaikutuksista Venajan sisaiseen kehitykseen seuraa-
van kahden vuoden aikana. Mikaan skenaarioista ei
todenndkoisesti toteudu sellaisenaan, silla todelli-
suus on aina monimutkaisempi. Ennakointi ei siis
tarkoita ennustamista, vaan erilaisten fulevaisuuksien
tarkastelua.

Tassa artikkelissa esiteltavien skenaarioiden
farkoitus on auttaa erilaisten fulevaisuuksien
hahmottamisessa.

Skenaariot on laadittu tulevaisuudentutkimuksen
menetelmia hyddyntaen, ja yhdessa ndiden neljan
skenaarion tarkoitus on kattaa mahdollisimman suuri
joukko erilaisia kehityskulkuja. Osa naista kehitysku-
luista on epatodenndkoisia, toiset todennakdisem-
pid. Tassa artikkelissa esiteltyja skenaarioita ei ole
lueteltu niiden oletetun fodennédkodisyyden mukai-
sessa jarjestyksessa.

Shokit eli yllattavat tapahtumat
Varsinaisten skenaarioiden lisaksi on huomioitava
merkittavien yllattavien tapahtumien mahdollisuus.
Naita yllattavia, mutta vaikutuksiltaan merkittavia
tapahtumia voidaan kutsua myds shokeiksi. Esi-
merkiksi kokonaan uusi, globaali kriisi, kuten uusi
pandemia tai uuteen konfliktiin johtava terrori-isku,
voi vieda kansainvalisen huomion ja voimavarat
toisaalle, mika vahentaisi halua tukea Ukrainan
puolustustaistelua.

Sodan pitkittyminen

Ensimmaisessa skenaariossa sota Ukrainassa jatkuu
yha vuonna 2025. Venaja ja Ukraina eivat kumpi-
kaan saavuta sofilaallista ratkaisua. Taistelut ovat
vakiinfuneet asemasodaksi, jossa molemmat osa-
puolet karsivat yha merkittavia tappioita.

Venajan hallinnon vakaus sailyy, vaikka jatkuvat
tappiot Ukrainassa seka talouden kestokyky aiheut-
tavat maan johdolle kasvavaa huolta kansan tuen
jatkumisesta.

Venajalla on puutetta suorituskykyisista joukoista
ja asejarjestelmista. Venaja ei ole halunnut ottaa
tayden liikekannallepanon kaltaisia riskeja. Toisaalta
Ukraina on jatkanut sitkeaa puolustustaistelua.

Lansi on jatkanut Ukrainan tukemista, mutta fuki
ei ole ollut riitfavaa ratkaisemaan sotaa Ukrainan
hyvaksi. Vuoteen 2025 tultaessa on entista epavar-
mempaa, miten lannen tuki jatkuu. Rauhansopi-
musta ei ole nakopiirissa vuoteen 2025 tultaessa.

Ukraina menestyy

Yhtenaisen lannen tukema Ukraina on tydntanyt
Venajan pois alueiltaan vuoteen 2025 mennessa.
Ukrainan sofilaallinen menestys johtuu paitsi sen
omasta faistelutahdosta ja sotilaallisesta taidosta,
myds lannen aiempaa voimakkaammasta tuesta.

Venajan epaonnistumista puolestaan selittaa sen
kyvyttomyys lisata panostuksia sotatoimiin Ukrai-
nassa. Venajan johto ei halua otfaa riskeja, joita esi-
merkiksi fadysmittaiseen liikekannallepanoon liittyisi.
Vendjalla on kasvavaa tyytymattomyytta Ukrainassa
koettujen tappioiden, rahoitusmarkkinoiden kriisin
ja elintason heikkenemisen vuoksi.

Venajan pahenevat tappiot kasvattavat sen halua
eskaloida tilannetta entisestaan.

Venajan vetaytyminen Ukrainasta asettaa Putinin
hallinnon vaikeaan tilanteeseen, mika johtaa vallan-
vaihtoon, joskaan ei vallankumoukseen. Venajan
johtoon nousee henkild valtakoneiston sisalta.
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Vendja miehittad Ukrainan

Vendja miehittaa Ukrainan lahes kokonaan vuoteen
2025 mennessa. Hajanainen lansi ei ole kyennyt
fukemaan Ukrainaa riittavasti. Muun muassa ener-
giakriisi ja inflaatio nakertavat lannessa halua tukea
Ukrainaa.

Venajan jatkama siviilikohteiden maaratietoinen
tfuhoaminen ja Ukrainan raskaat tappiot vaikutta-
vat lopulta ratkaisevasti taistelutahtoon. Ukrainan
puolustus murtuu, ja Venaja kykenee miehittamaan
valtaosan maasta. Ukrainalaisten vastarintaliike jat-
kaa faisteluaan miehitysjoukkoja vastaan koko maan
alueella. Lisaa ukrainalaisia pakenee miehitys-
hallinfoa Euroopan maihin.

Sofilaallinen menestys ja sodan poliittisten
tfavoitteiden saavutfaminen ovat lisanneet kansa-
laisten fukea Venajan hallinnolle ja ulkopolitiikalle.
Venajan falous on kuitenkin karsinyt poikkeustilasta.
Elinfaso Venajalla on jatkanut heikentymistaan ja
koyhimmilla alueilla on nahtavissa jopa humanitaa-
risen kriisin merkkeja.

Venajan keskushallinto tarkkailee jarjestelmalli-
sesti kansalaisten mielialoja ja tukahduttaa mielenil-
maukset kovaoftteisesti.

Venaja siirtaa joukkojaan Puolan, Latvian ja
Liettuan vastaisille rajoille. Naton ja Venajan valisen
sodan riski kasvaa. Ukrainan miehitys on kipea
tappio lannelle. Venajan ja lannen suhteet ovat
romahtaneet, eika osalla valtioista ole enaa diplo-
maattisuhteita Venajaan.

Epavarma rauha

Sofatoimet paattyvat ennen vuotta 2025 tulitauko-
sopimukseen, jossa Ukraina jaetaan rinfamatilan-
tfeen mukaisesti. Sopimuksen syntyyn vaikuttavat
molempien osapuolten kokemat tappioft, vaikutel-
ma sotilaallisen ratkaisun epatodennakoisyydesta
ja molempiin sodan osapuoliin kohdistuva ulko-
puolisten toimijoiden vaikutus.

Lannen sofilaallinen tuki Ukrainalle on alkanut
rapautua. Euroopan maiden yhtenaisyys rakoilee
ja sotavasymys painaa kansalaisia. Toisaalta Venajan
johto on arvioinuft, efta tuloksetftoman sodan jatka-
minen voi uhata hallinnon omaa olemassaoloa.

Ukraina menettaa itaisia ja eteldisia alueitaan
Venajalle. Ratkaisuun taivutaan, silla sodan jatkami-
sen hinta arvioidaan liian raskaaksi.

Putinin edellytykset toimia maan johdossa heik-
kenevat ja han siirtyy sivuun vallan keskiosta pian
vuoden 2024 jalkeen.
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Venaja pyrkii kiertamaan
vientirajoituksia monin
tavoin — myos Suomi on

kohteena

Vientirajoitusten vaikutus nakyy jo Venajalla. Venaja pyrkii kiertamaan
rajoituksia monimutkaisilla hankintaketjuilla ja kolmansien maiden
kautta. Myos suomalaisen yrityskentan on hyva tiedostaa riskit.

EU-maat ja Yhdysvallat ovat kohdistaneet Venajaan
poikkeuksellisen voimakkaita vientirajoituksia helmikuus-
sa 2022 alkaneen hyokkayssodan vuoksi. Pakotfteiden
seurauksena Venajalla on pulaa erilaisista materiaaleista
ja komponenteista, joita se tarvitsee yllapitadkseen sofi-
laallista kyvykkyyttaan.

Venaja pyrkii paikkaamaan kasvavaa pulaa kiertamalla
pakotteita enfista moninaisemmilla keinoilla. Myds suo-
malaiset yritykset ovat kohteena, kun rajoituksia pyritaan
kiertamaan.

Venajaan kohdistuu falla hetkella monenlaisia pakot-

teita sodan vuoksi. Vientikieltojen piirissa ovat tuotteet ja

teknologia, joilla yllapidetaan Venajan sofakoneistoa ja
teollista tuotantokykya. Vientirajoitusten lisaksi EU-maat
ovat paattaneet useista muista Venajaan kohdistuvista
vastatoimista, kuten henkildpakotteista ja fuontikielloista.

Toimintaymparisté6 on muuttunut
olennaisella tavalla

Suojelupoliisin nakdkulmasta ilmid sai alkunsa jo vuonna
2014, jolloin Vendja valtasi Krimin ja sota Ita-Ukrainassa
alkoi. Ensimmaiset Venajaan kohdistuvat pakotteet ase-
tettiin silloin. Suomesta on sijaintinsa vuoksi ollut perin-
teisesti paljon vientia Venajalle, ja rajaliikenne on ollut
vilkasta. Siksi Suomi on ollut yksi niista maista, joiden
kautta Venaja pyrkii kiertamaan pakotteita.

Laajamittaisen hyokkayssodan alettua toimintaympa-
ristd muuttui kuitenkin olennaisesti. EU ja Yhdysvallat
ovat kiristaneet Venajaan kohdistuvia pakotteita merkit-
tavasti, minka seurauksena kaikki Vengjalle suuntaufuva
vienti on vahentynyt. Vientirajoitusten kiertaminen
Suomen kautta on vaikeutunut, silla rajoitusten alaisia
tuotteita ja teknologiaa on aiemmin pyritty viemaan
normaalin viennin joukossa.

Venaja etsii hankinnoilleen akfiivisesti uusia reitteja. Se
pyrkii kiertfamaan vientirajoituksia muun muassa hai-
vyttamalla todellisen ostajan pitkilla hankintaketjuilla ja
hyodyntamalla kolmansia maita. Venaja kayttaa hankin-
noissaan seka yksittaisia yrityksia etta hankintaverkos-
foja, joiden kautta se ohjaa tarvitsemaansa teknologiaa
Vengjalle. Hankinnoissa ei valttamatta ole aina selvaa
kytkentaa Venajaan.

Selvaa on, efta lantisen yhteisdn asettamat pakotteet
vaikuttavat jo Vendjaan. Venajalla on jo pulaa esimerkiksi
teknologiasektorin farvitsemista komponenteista seka
laivanrakennusalan ja lentokoneiden tarvitsemista osista.

Vaikka Vendja kykenisi hankkimaan tiettyja tuotteita
kiertamalla vientirajoituksia, pakotteet voivat vaikuttaa
my&s siihen, onko tuotteita saatavilla tarpeeksi ja paljon-
ko ne maksavat. Kaikkea Venaja ei pysty korvaamaan.

Suomalainen osaaminen

kiinnostaa Venijalla

Suomalaisilla yrityksilla ja yliopistoilla on runsaasti kan-
sainvalisesti arvosteftua osaamista ja edistynytta tekno-
logiaa. Esimerkiksi erilaiset elekfroniset komponentit,
mittauslaitteet, tydstdkoneet, optiikka, merenkayntitek-
nologia ja kvanttiosaaminen kiinnostavat Venajaa.
Vendja pyrkii hankkimaan Suomesta myds vientivalvot-
fuja kaksikayttotuotteita. Kaksikayttotuotteilla tarkoitetaan
feknologiaa tai tuotteita, jotka soveltuvat seka siviili- etta
sotilaskayttodn fai joukkotuhoaseiden kehittamiseen.
Suomalaisten yritysten ja yliopistojen onkin hyva kiin-
nitftaa huomiota tavallisuudesta poikkeaviin hankintapyr-
kimyksiin fai yhteydenottoihin. Suomalaisen teknologian
fai fuotteiden paatyminen Venajan asevoimia tukeviin
hankkeisiin suomalaisen tahon kautta on organisaation
maineelle ja toiminnalle merkittava riski. Yritys voi joutua

itse pakotetoimien kohteeksi, jos asioi lannen pakottei-
den piirissa olevien foimijoiden kanssa.

Yksi Suojelupoliisin fehtavista on hankkia tietoa pyrki-
myksista vieda Suomesta tai Suomen kautta ulkomaille
tfeknologiaa tai fuotteita, joihin kohdistuu vientirajoituk-
sia. Supo pyrkii toiminnallaan myds turvaamaan suoma-
laisten yritysten toimintaymparistda. Vientirajoituksiin
liittyen tehdaan fiivista yhteistyota kansallisesti ja kansain-
valisesti eri viranomaisten ja yritysten kanssa.

Tyota on helpottanut merkittavasti vuonna 2019
voimaan tullut tiedustelulainsaadantd. Supo voi seurata
kansallista turvallisuutta mahdollisesti vaarantavaa toimin-
faa, vaikka se ei fayttaisi rikoksen funnusmerkistoa. Nain
fiedonhankinta voidaan aloiffaa nykyaan entista varhai-
semmassa vaiheessa.
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Kansallinen terrorismin

uhka-arvio 2023

Terrorismin uhka Suomessa on edelleen neliportaisen asteikon tasolla kaksi
eli kohonnut. Suojelupoliisi on tunnistanut aarioikeistolaisia ja radikaali-
islamistisia foimijoita, joilla on todennakdisesti halu ja kyky vakivaltaisten
iskujen tekemiseen. Todennakdisimman uhkan aiheuttavat ndiden
ideologioiden yksittaiset kannattajat ja pienryhmat. Lyhyella aikavalilla iskut

ovat epatodennakaisia.

Suojelupoliisin arvion mukaan terrorismin uhka Suo-
messa on pysynyt neliportaisen asteikon tasolla kaksi
eli kohonnut. Todennakdisimman terrori-iskun uhkan
aiheuttavat aarioikeistolaista fai radikaali-islamistista
ideologiaa kannattavat yksittaiset henkilot tai pienryh-
mat. Toimijoiden ideologinen joustavuus on edelleen
yksi keskeinen nouseva trendi eika uskollisuutta yhdelle
jarjestolle valttamatta ole.

Terrorismin torjunnan kohdehenkilditd on Suomessa
noin 350. Kohdehenkildiden lista ei ole pysyva, vaan
sille lisataan ja silta poistetaan henkildita jatkuvasti.

Airioikeistolaisen terrorismin
uhka on voimistunut
Kansainvalisesti aarioikeistolaisessa ideologiassa painot-

tuvat rasismin, anfisemitismin ja muukalaisvihamielisyy-
den kaltaiset tekijat. Tunnusomaista on aiemmista iskuista

Nuorten vakivaltainen radikalisoituminen
verkossa lisdantynyt

Nuortfen verkossa tapahtuva vakivaltainen ja
ideologisesti riippumaton radikalisoiftuminen on
keskeinen nouseva trendi kansainvalisesti, ja useis-
sa Euroopan maissa on estetty alaikaisten suunnit-
telemia iskuhankkeita.

Terrorismia ihannoiva ja poliittisen vakivallan
valttamattomyytta julistava verkkoymparisto tarjoaa
radikaalia ideologiaa kannattaville tai siita kiinnos-
tuneille henkildille radikalisoivan kasvualustan ja
yhteisdn, jonka puolesta fai sen innoittamana har-
joittaa poliittista vakivaltaa. Suomen terrorismi-
filanne seuraa usein kansainvalisia kehityskulkuja.

inspiroituminen, kokemus valkoiseen vaestonosaan
kohdistuvasta uhkasta seka terrorismin ihannointi ver-
kossa. Myos Suomessa aarioikeistolla on samankaltaisia
nakemyksia. Suojelupoliisi on funnistanut aarioikeisto-
laista terroristista foiminfaa kannattavia ja sympatisoivia
henkildita. Yksittaiset darioikeistolaiset henkilot ja pien-
ryhmat muodostavat huomionarvoisen terrorismin uhkan
Suomessa. Vakivallan uhka kohdistuu erityisesti etnisten
ja uskonnollisten vahemmistéryhmien edustajiin seka
ideologisiksi vastustajiksi koettuihin poliittisiin toimijoihin.
Potentiaalisia iskukohteita ovat myds muut fahot, joita
pidetaan aarioikeistolaisessa ideologiassa vihollisina.

Suojelupoliisi on tunnistanut yksittdisia Suomesta
Ukrainan sota-alueelle lahteneita aarioikeistolaisia. Kon-
fliktialueella toimiminen lisaa myds suomalaisten radikali-
soiftumisen fodennakoisyytta.

Sosiaalisen median alustoille painottuva verkostoi-
fuminen, propagandan levittaminen ja vakivaltaisen
foiminnan edistaminen ovat olennainen osa Suomen
aarioikeistolaista foimintaa. Suomalaisia kytkeytyy myos
Siege-kulftuuriin, jossa valkoisen ylivallan kannattajat
yllyttavat terroristiseen vakivaltaan ja rotusotaan yhteis-
kunnan romahduttamiseksi.

Vuonna 2020 lakkautettuun Pohjoismaiseen vastarin-
faliikkeeseen kytkeytyneet akfiivit ovaf jatkaneet saman-
kaltaista toimintaa uusissa kokoonpanoissa. Jarjestaytynyt
aarioikeistoliikehdinta ei talla hetkella aiheuta terroristista
uhkaa, muftta luo potentiaalisen kasvualustan yksittaisten
henkildiden radikalisoitumiseen.

Radikaali-islamistisen terrorismin
uhka sailynyt ennallaan
Suojelupoliisi on tunnistanut radikaali-islamistista ideolo-

giaa kannattavia henkildita, joilla on halu ja kyky terrori-
iskun toteuttamiseen. Valtaosa terrorismin torjunnan

kohdehenkiloistd on edelleen radikaali-islamismin

kannattajia. Isku-uhkan aiheuttavat ensisijaisesti yksittaiset
henkildt ja pienryhmat. Suomessa poliisi ofti joulukuussa
2022 kiinni miehen epailtyna kouluttautumisesta terroris-
mirikoksen tekemista varten. Hanen hallustaan |dydettiin

radikaali-islamistisia aineistoja.

Kiinnostus aseita ja rajahteita
kohtaan korostuu edelleen
aarioikeiston keskuudessa

Aseisiin liittyva kiinnosftus on noussut kansainvali-
sesti esiin aarioikeistolaisessa toimintaymparistdssa
viime vuosina. Adrioikeistolaiset terroristit ovat
suosineet iskuissaan ennen kaikkea ampuma-aseita,
mutta myds rdjahteitd hyddynnetaan. Vuonna 2019
Suomessa |dydettiin Kankaanpaassa aarioi-
keistolaisen pienryhman hallusta huomattavia maa-
ria ampuma-aseita, rajahteita ja rajahdeaineita.
Kansainvalisen aarioikeiston keskuudessa on
myos havaittu kasvavaa kiinnostusta kotitekoisia
aseifa kohtaan. Lansimaissa on paljastunut useifa
tapauksia, joissa aarioikeistolaista aatetta kannafta-
vat henkildt ovat pyrkineet hankkimaan tai valmis-
tfamaan 3D-fulostettuja ampuma-aseita. Mielenkiin-
non taustalla ovat todennakdisesti ainakin verkossa
leviavat aseiden valmistamiseen liittyvat ohjeet.

Radikaali-islamistiseen ideologiaan liittyvat terrori-iskut
tehdaan todennakdisimmin yksinkertaisin menetelmin,
ja ne kohdistuvaf siviilivaestoon tai viranomaisiin julki-
silla paikoilla. Islamia loukkaavaksi tai sita vastustavaksi
fulkitut teof tai tapahtumat, kuten Koraanien polttaminen
tai sotilaalliset toimet terroristijarjestoja vastaan konflik-
fialueella, fodennakoisesti lisdavat terrori-iskun uhkaa
lyhyella aikavalilla.

Suomessa keskeisimpia radikaali-islamismin tukitoimia
ovat varojen valittaminen ja ideologian levitfaminen
verkossa. Propagandan levittaminen ja kuluttaminen ovat
keskittyneet salattuihin pikaviestisovelluksiin ja keskus-
teluryhmiin. Iskut kehotetaan suuntaamaan esimerkiksi
muita uskontoja ja seksuaalivahemmistoja vastaan. Henki-
|61, jotka ovat radikalisoituneet verkossa, saaffavat seurata
useiden radikaali-islamististen terrorijarjestdjen propa-
gandaa, eika selvaa uskollisuutta yhdelle jarjestolle ole.

Vierastaistelijailmio vaikuttaa edelleen radikaali-
islamistiseen foimintaymparistodn Suomessa. Syyrian ja
Irakin konfliktialueilla oleskelee yha joitakin radikaali-
islamismia kannatfavia henkil&ita, joilla on kytkdksia
Suomeen. Lyhyella aikavalilla on epatodennakdista,
ettd konfliktialueilta palanneiden verkostot tai yksittaiset
palaajat akfivoituvat terroristiseen toimintaan Suomessa.

Maailmanlaajuisesti radikaali-islamistinen terrorismi

keskittyy padosin epavakaille alueille esimerkiksi Syyrias-
sa, Irakissa, Afganistanissa, Somaliassa ja Sahelin alueel-
la. Saharan eteldpuoleisen Afrikan merkitys al-Qaidan

ja Isilin foiminta-alueena on voimakkaassa kasvussa.
Afganistanissa al-Qaidan foimintamahdollisuudet ovat
parantuneet sen ja Taliban-hallinnon valisten tiiviiden
suhfeiden ansiosta. Al-Qaidan johtajan Ayman al-Zawa-
hirin kuolema heinakuussa 2022 ei erittain todennakdi-
sesti ole vahentanyt jarjeston aiheuttamaa uhkaa.

Muun terrorismin uhka on matala
Asrivasemmiston ja Kurdistanin tydvdenpuolueen (PKK)
muodostama terrorismin uhka Suomessa on matala. PKK
ja sen tukijat keskittyvat Suomessa erityisesti rahoituksen
kerddmiseen ja vaikuttamistoimintaan. Adrivasemmisto-
lainen toiminta keskittyy Suomessa paaasiassa antifasis-
fiseen aktivismiin seka PKK:n toiminnan fukemiseen.

Adrivasemmistolainen toiminta on Suomessa padasias-
sa vakivallatonta, kun taas vakivaltaa kannattava toiminta
suuntautuu ensisijaisesti Suomen ulkopuolelle. PKK:n
foiminta Lahi-idassa kohdistuu Turkkiin ja sita edustaviin
kohteisiin.

Hallinnon vastaisten liikkkeiden foiminta on Suomessa
ollut paasaantodisesti vakivallatonta. Esimerkiksi koronatoi-
mien vastainen toiminta on keskittynyt mielenilmauksiin.

Arvio Suomen terrorismitilanteen
kehittymisesta lyhyella aikavalilla

Terrorismin uhka sailyy todennakdisesti tasolla kaksi eli
kohonnut. Todennakdisimman terrori-iskun uhkan Suo-
messa aiheuttavaf jatkossakin aarioikeistolaista tai radikaa-
li-islamistista ideologiaa kannattavat yksittaiset henkilot tai
pienryhmat. Merkittavin kyky vakivaltaan on todennakoi-
sesti henkil6illa, joilla on aikaisempaa vakivaltataustaa.
Verkkoymparistd mahdollistaa aaffeiden omaksumisen
monesta suunnasta eika edellyta sitoutumista vain yhden
organisaation foimintaan. Verkossa tapahtuva radikalisoi-
tfuminen todennakdisesti koskettaa yha nuorempia.
Ukrainan sotfa-alueeltfa leviavat laittomat aseet ftoden-
nakoisesti kasvattavat aaritoimijoiden vakivaltakyvyk-
kyytta Euroopassa. Ukrainaan ja muille konfliktialueille
matkustaa fodennakoisesti edelleen yksittaisia henkildita.

4. Erittain korkea

3. Korkea

2. Kohonnut

1. Matala
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Suojelupoliisi lukuina 2022

Henkilosto

Keski-ika Korkeakoulututkinnon Henkilostoa
suorittaneet yhteensa

428, 663 525

Turvallisuusselvitykset

2022 ILaajat406

Kaikki Perusmuotoiset 40 653 *Henkilosta ei tarvitse aina
yhteensa tehda uutta selvitysta hanen
tyotehtaviensa vaihtuessa.

97029 Suppeat 35 289

Liitetyt* 20 681 Jos henkilélla on jo voimassa
oleva selvitys, uusi hakemus

voidaan liittad aiempaan
selvitykseen.

2021 ILaajat412

Kaikki Perusmuotoiset 36 734

yhteensa

90378 Suppeat 35 566

Liitetyt* 17 666

Kaytetty rahoitus tilivuosittain

(miljoonaa euroa)

Yht. Yht. Yht. Yht. Yht.
35,8 M€ 50,9 M€ 50,8 M€ 56,1 M€ 63,7 M€

8,5 |
Tilivuoden toteutuneet tuotot

|

Tilivuonna kaytetty talous-
arviorahoitus (sisaltaen
edellisvuodelta siirtynei-
den maararahojen kayton)

Suojelupoliisin perustyo

Suojelupoliisi on turvallisuus- ja tiedustelupalvelu, joka torjuu Suomeen
kohdistuvat kansallisen turvallisuuden uhkat ja tuottaa ainutlaatuista

tietoa uhkien ennalta estamiseksi.

Suojelupoliisi tuottaa
tiedustelutietoa

paatoksenteon tueksi

Suojelupoliisin tehtavana on tuottaa ennakoivaa ja mer
kityksellista tiedustelutietoa valtiojohdolle ja viranomais
kumppaneille paatoksenteon fueksi. Tiedustelu on usein
ainoa keino saada fietoa uusista uhkista.

Tiedustelutietoa hankitaan omalla operatiivisella toi
minnalla, kansallisen ja kansainvalisen yhteistyon avulla
seka avoimista lahteista. Ennakointi on olennainen osa
fiedustelutiedon analyysissa.

Tiedustelutietoon perustuvia raportfeja laaditaan valtio
johdolle, ministerioille ja virastoille kansalliseen turvalli
suuteen liittyvista ilmidista. Lisaksi laaditaan uhka-arvioita
poliisille, muille viranomaisille ja toisinaan myds huolto
varmuuskriittisille yrityksille.

Suojelupoliisi torjuu terrorismia

Suojelupoliisi

- fiedustelee paljastaakseen ja estaakseen
ferrorismirikoksia
forjuu terroristisia iskuhankkeita Suomea vastaan
vastaa terrorismin torjuntaan liittyvasta
kansainvalisesta fiedustelutiedon vaihdosta
foimii terrorismia koskevana operatiivisena
asiantuntijaorganisaationa
muodostaa, yllapitaa ja valittaa kansallista
filannekuvaa terrorismin muodostamasta uhkasta
seuraa aariliikkeiden toiminnan luonnetta ja arvioi,
uhkaavatko liikkeet kansallista turvallisuutta

Suojelupoliisi estaa vakoilua
Suojelupoliisi
+ tforjuu Suomeen kohdistuvaa ulkomaista tiedustelua
ja estaa ennalta siita aiheutuvia vahinkoj
torjuu ulkovaltojen Suomeen kohdistamaa laitonta
henkilotiedustelua ja vaikuftfamista
forjuu ulkovaltojen Suomeen kohdistamaa vakoilua
fietoverkoissa
estaa joukkotuhoaseiden valmistamiseen tarvittavan
teknologian, laitteiden ja fietotaidon leviamista
Suomesta fai Suomen kautta
yllapitaa filannekuvaa ja raportoi Suomen
furvallisuutta vaarantavista ilmiodista ja hankkeista

Suojelupoliisi tekee
turvallisuusselvityksia

Suojelupoliisi tekee kaikki suomalaiset
furvallisuusselvitykset puolustushallinnon
turvallisuusselvityksia lukuun ottamatta.
Turvallisuusselvitysmenettelyn farkoitus on

estaa ennalfa foiminta, joka vaarantaa kansallista
turvallisuutta tai erittain merkiftavaa yksityista
taloudellista efua.

Suojelupoliisi tekee myds yritysturvallisuusselvityksia
seka antaa lausunfoja muun muassa kansalaisuus- ja
oleskelulupahakemuksista.
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Poikkeusvuosi 2022
supolaisten silmin

Vendjan hydkkayssota nosti kansallisen turvallisuuden kysymykset
yhteiskunnallisen keskustelun polttopisteeseen. Suojelupoliisin
tyontekijat kertovat, miten sota vaikutti heidan tyéhdnsa vuonna 2022.

"On tiarkeda ymmartaa, miksi

Vendja toimii tietyilla tavoilla”

Erikoistutkija Suvi Alvarin mukaan sodan vaikutusten
hahmottuminen kesti hetken. Tiedustelun kannalta
on olennaista hahmottaa Venadjan toiminnan syita.
"Kun softa alkoi, luin metrossa matkalla t&ihin puhelimel-
fani venajankielisia uutisia. Minua jannitti, miten ihmiset
reagoivat, jos nakevat. Meidan analyytikoiden on olen-
naista seurata myos venajankielisia 1ahteita.

Kun avasin tydkoneen, sielta vyoryi tydmassa. Viesteja
fuli noina paivina todella runsaasti. Suomalaisten asiak-
kaidemme lisaksi kansainvalisten kumppanien kiinnostus
Supoa kohtaan kasvoi.

Toisaalta fietynlainen paine oli kasautunut jo fammi- ja
helmikuussa ennen sodan alkamista. Kun hyokkays sitten
alkoi, tilanne muuttui selkeammaksi, mutta vain hetkeksi.
Kesti hetken ymmartaa, mihin kaikkeen sodan alkaminen
fodella vaikutti ja miten perustavanlaatuisesti maailma
muuttui.

Hahmottelimme heti erilaisia skenaarioita ja pohdim-
me, mista asioista on olennaista raporfoida seuraavaksi
valtiojohdolle. Mita jos esimerkiksi Kiova kaatuu?

Tiedustelutieto on luonteeltaan usein tarkentavaa. Osa
asioista fulee julkisuuteen mydhemmin, mutta ei kaikki.
Analyytikon pitaa farkastella asioita mahdollisimman
objekftiivisesti ja eri nakokulmista. On tarkeda ymmartaa,
miksi Venaja toimii tietyilla tavoilla.”

Supo raportoi tulevaa
Erikoistutkija halytettiin toihin, kun sota alkoi. Kriisiti-
lanteessa Supon tehtdvana oli raportoida tulevasta.
"Olin paivystysvuorossa, kun hydkkays Ukrainaan alkoi.
Sain puhelun sodan alkamisesta aamuydlla. Puhelu ei
ollut yllatys, silla siind vaiheessa naytti selvalta, efta sota
alkaa. Kriisia oli seurattu jo pitkdan. Muistan, etta keskus-
feluissa oli noussut esiin myds mahdollisuus, etta Venaja
tekee virhearvion ja aloittaa hyokkayksen.

Toissa kirjoitimme nopeasti ensimmaisen raportin
asiasta. Se oli hyvin fiivis, mutfa totesimme siina hyok-
kayksen laajat vaikutukset.

Sen jalkeen menin puhumaan Supon henkildsto-
filaisuuteen Ukrainan tilanteesta. Ajankohta oli puhdas
saffuma, silla tilaisuudesta oli sovittu jo kauan sitten.
Tilanteen poikkeuksellisuus tuli ilmi henkildston kysymyk-
sista — hyokkays oli heraftanyt pohtimaan sodan uhkaa
myds Suomea kohtaan.

Olen tydskennellyt valtionhallinnossa vuosia. Kriisin
alkaessa valtionhallinnossa alefaan tavallisesti yllapita-
maan tilannekuvaa. Supossa pyrimme kuitenkin heti
siihen, etta kayttaisimme mahdollisimman vahan aikaa
raportoiden sitd, mita tapahtuu juuri nyt. Meidan tehta-
vamme on katsoa eteenpadin, millaisia laajempia vaiku-
fuksia sodalla on Suomelle pidemmalla aikavalilla.

Yksi poikkeusvuoden mieleen painunut hetki oli, kun
olin kevaalla puhumassa eduskunnassa jarjestetyssa
filaisuudessa. Eduskuntatalo rakennuksena, henkil6t ja
maailman tilanne saivat aikaan tunteen, etta olen mukana
fodistamassa jotakin, mika enteilee historiallisesti mer-
kittavaa tapahtumaa. Kasittelin esityksessani Venajan
vaikuttamista ja sodan synnyttamia ilmidita.

Vastaanotto oli hyvin l[ammin, kansanedustajat vaikut-
fivat perehtyneilta ja kysymyksia fuli runsaasti. Osa edus-
fajista oli huolissaan. Nato-jasenyytta koskevan paatok-
senteon suojaaminen kiinnosti, samoin furvallisuusasiat
laajasti. Esitykseni savy oli rauhoitteleva.”

Vendjan uhkasta alettiin
puhua suoraan

Viestinta- ja yhteiskuntasuhdepaallikké Milla
Meretniemen mukaan sota muutti tavan, jolla
suomalaisessa yhteiskunnassa puhuttiin Venajasta.
"Venajan hyokkayssota Ukrainaan muutti yhdessa yossa
favan, jolla suomalainen yhteiskunta puhui Venajasta.
Se nakyi myos Supossa. Aiemmin emme antaneet
haastatteluita Venajan Suomelle muodostamasta uhkasta,
vaikka puhuimme toki vakoilusta ja vaikuttamisesta.
Kuvaavaa on, etta sodan ensimmaisina paivina meille
soiteltiin 1ahinna Ukrainaan lahteneista suomalaisista, joka
oli melko pieni ilmid. Mediat tuskin fulivat ajatelleeksi,
ettd meilta voisi kysya Venajasta. Myoskaan roolimme

fiedustelupalveluna ei ole kaikille viela tuttu.

Meille ei tietenkaan ollut uutta, ettd Vengja on Suomelle
merkittavin kansallisen turvallisuuden uhka. Kun suomalai-
set paattajat alkoivat puhua Vendjan uhkasta suoremmin,
se antoi myds meille liikkkumavaraa julkisessa keskustelussa.

7. maaliskuuta julkaisimme paallikkdmme Antti Pelttarin
kolumnin, jossa todettiin Venajan toiminnan olevan suurin
uhka Suomen kansalliselle turvallisuudelle. Parin viikon
paasta julkaisimme vuosikiriamme. Vuosikirjaa koskevassa
fiedotustilaisuudessa keskityimme oikeastaan pelkastaan
Venajan muodostaman uhkan arvioimiseen. Siita aiheesta
puhuimmekin koko loppukevaan.

Tilanne oli ristiriitainen, silla toisaalta meidan oli myds
rauhoiteltava ihmisia ja viestittava, etta tilanne on viran-
omaisten hallinnassa. Monet suomalaiset olivat sodan
sytyttya todella peloissaan. Olimme poikkeusvuonna usein
rauhoittelijan roolissa. Jouduimme valilla kumoamaan
pahimpia julkisessa keskustelussa esiteftyja uhkakuvia."

"On varauduttava muihin
kuin sotilaallisiin uhkiin"

Kun sota alkoi, kysynta Supon tiedolle kasvoi
merkittavasti. Esikuntapaallikké Saana Nilsson
taustoitti tilannetta paattajille useissa eri tilanteissa.
"Jarjestimme kevaan 2022 aikana valtavan maaran tapaa-
misia poliitikoille erilaisilla kokoonpanailla. Pyyntdja tuli
todella paljon. Monia huoletti esimerkiksi, millaisia uhkia

suomalaisiin poliitikkoihin voisi kohdistua Venajan tahol-
ta. Oli tarkeampaa kuin koskaan, efta Supo on paatok-
sentekijoiden tukena.

Yhden hallituspuolueen ministeriryhma kutsui minut
kuultavaksi maaliskuun alkupuolella. Puheenvuorossani
oli kolme keskeista poinftia. Painotin ensinnakin, efta
kasilla ei ollut pelkastaan sofilaallinen kriisi. Heti sodan
alettua sofilaallinen varautuminen oli ymmarrettavasti
pinnalla julkisessa keskustelussa. Muistutin, ettd Suomen

olisi varauduttava myds muihin uhkiin, kuten vakoiluun ja

vaikuttamiseen.

Totesin myos, ettd suomalaisten paattajien kannan-
muodostus Natosta on Venajan tiedustelun keskeisin
kiinnostuksen kohde. Sanoin ministereille, etta tilanne
tekee heista alftiin vakoilulle. Lopuksi totesin, efta talla
hetkelld Venajan huomio on sidottu Ukrainaan. Turvalli-
suuden nakokulmasta aikaikkuna varautumiselle olisi nyt.

Kysymyksia tuli valtavasti, kuten kaikissa muissakin
filaisuuksissa kevaan aikana. Kuulemisista ei meinannut
paasta lahtemaan. Poliitikoista naki, etta he ymmarsivat,
miten painavien asioiden edessa oltiin.

Taman ministeriryhman kokouksessa tuli aina useita
kysymyksia kerralla, joten kirjasin niita vauhdilla yl&s
muistaakseni vastata kaikkeen. Paallimmaisena oli kysy-
mys siita, miten Suomen kannatfaa hyodyntaa aikaikkuna
Vendjan huomion ollessa Ukrainassa.

Paatoksentekijat toivovat meilta aina mahdollisimman
konkreettisia asianfuntija-arvioita. Varsinaiset paatokset
poliitikkojen on tehtava itse.”
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"Vendjan tiedustelupalvelut
pyrkivdt hyodyntamaan
ihmisten heikkouksia"

Venajan hyokkdyssodan seurauksena Suomessa teh-
tiin tavallista enemman turvallisuusselvityksia, kertoo
turvallisuusselvitysyksikon paallikko Ilkka Hanski.
"Kun Venajan hyokkays Ukrainassa alkoi ja Suomi paatyi
sen seurauksena hakemaan Naton jasenyytta, fotesimme
Supossa toimintaympariston ja uhkien muuttuneen tai
selkiytyneen pitkalle tulevaisuuteen. Arvioimme, millai-
nen Venajan vastareaktio Nato-jasenyyden hakemiselle
fulee olemaan. Reaktiot olivat lopulta maltillisia, mutta
sita ei voitu tietaa kevaalla 2022. Varauduimme kaikkeen.

Otfimme yhteytta kevaalla useisiin keskeisiin yrityksiin
ja organisaatioihin. Tavoitteenamme oli varmistaa, etta
niiden furvallisuuskulttuuri ja -jarjestelyt vastaavat uutta
filannetta. Muistutimme hyvista kaytanndista, joita on
syyta noudattaa tavallisestikin. Tietoturvasta on huoleh-
dittava ja on varmistettava, etta turvallisuusselvitykset
ovat ajan fasalla.

Eraiden organisaafioiden kanssa arvioimme yksityis-
kohtaisemmin, miten ne voisivat parantaa turvallisuus-
jarjestelyitaan. Pyysimme esimerkiksi arvioimaan, mitka
niiden tehtavista ovat kaikkein kriitfisimpia. Arvioimme,
ettd tietyissa tehtavissa tydskentelevilla pitaisi olla
aiempaa laajemmat turvallisuusselvitykset. Toisaalta olen
fodennut, etftei tilanne saa johtaa siihen, etta alamme
esimerkiksi syrjia venalaisia Suomessa.

Viestimme naytti menevan perille, silla turvallisuus-
selvityshakemusten maara kasvoi noin 15 prosenttia
vuonna 2022. Ulkomaansidonnaisuuksia koskevia sel-
vityksia tehtiin 17 prosenttia enemman kuin edellisena
vuonna. Jouduimme organisoimaan tfoiminfaamme
uusiksi ja palkkaamaan lisaa vakea.

Meidan taytyy huolehtia kansallisesta resilienssistam-
me. Yksi Venajan toimintatapa on, etta se pyrkii ujuttau-
fumaan organisaatioihin eri keinoin. Vengjan tiedustelu-
palvelut pyrkivat hyddyntamaan ihmisten heikkouksia.
Turvallisuusselvitys ei fietenkaan kerro, aikooko joku
tehda rikoksen. Sen avulla voidaan kuitenkin selvittaa
fieftyja asioita, jotka esimerkiksi alfistavat painostukselle.

Kaikkiaan voimme pitda hyvana sita, etta Suomessa
kansallisen furvallisuuden kanssa tfoimivilla henkilsilla on
suhteellisen kattavasti turvallisuusselvitykset fehtying, ja
ne myos pidetaan voimassa.”

Kun sota alkoi, yhteistyo
Rajavartiolaitoksen kanssa

tiivistyi entisestdaan

Supon Lappeenrannassa tyoskentelevan ylietsivan
mukaan Vendjan rajan laheisyys nakyy paivittdisessa
ty6ssa. Sodan alettua viranomaisten valista yhteis-
tyota tiivistettiin entisestaan.

"Tydskentelen Suojelupoliisin aluetoimistossa Lappeen-
rannassa. Yhteistydbmme Rajavartiolaitoksen kanssa on

jatkuvaa ja hyvin ftiivista, oikeastaan paivittais-
ta. Venajan ja rajan laheisyys vaikuttaa tyon
luonteeseen t3alla monella tapaa. Sijaintimme
on kateva, silla olemme vain parinkymmenen
kilometrin paassa rajasta. Voimme ajaa sinne
farvittaessa hetkessa.

Meille tulee Rajavartiolaitokselta paljon
vihjeita. Siella on tarkka tieto, millaisista asioista
Suojelupoliisi on kiinnostunut. Kun sota alkoi,
yhteistyota tiivistettiin entisestddn. Profiloimme
nopeasti, minkalaisiin rajan yli pyrkiviin ihmisiin
kannattaa kiinnittaa huomiota.

Kun liikkekannallepano syyskuussa alkoi,
pohdimme tiimissamme nopeasti, miten
foimia filanteessa. Paatimme jututfaa rajan yli
fulevia ihmisia. Meilla on useampi venajaa
osaava tyontfekija. Kerasimme fietoa muun
muassa siita, mika pakolaistilanne rajan foisella
puolella on, seka Venajan senhetkisesta sisai-
sesta ilmapiirista.

Pitkaan Suojelupoliisissa tydskennelleena
mietin, etta monet rajan yli tulleista pakenevat,
mutta joukossa voi tulla myds niita, joiden
fehtava on tiedustella ja selvittaa, miten taalla
foimitaan. Meidan tehtdvamme on etsia sellai-
set ihmiset joukosta.

Viranomaiset varautuivat ensin suurempaan-
kin maaraan tulijoita, mutta pian kavi selvaksi,
ettei tulijoiden maara kasva kovin suureksi.
Monet rajan yli tulleista jatkoivat matkaan-
sa melko pian muihin maihin tai palasivat
Vengjalle.

Rajavartiolaitoksen, poliisin, KRP:n, fullin,
Maahanmuuttoviraston ja puolustusvoimien
vélinen yhteistyd on todella iso voimavara.
Meita kaikkia on melko vahan, mutta kun toi-
mimme yhdessa, tydmme on tehokasta. “

Drooniparvet osoittautuivat
valotaideteoksiksi

Supolle tulevien vihjeiden maara kasvoi
merkittavasti Vendjan hyokkayssodan
myo6ta. Ylietsiva kertoo, etta yksittaisista
vihjeista on kdaynnistynyt isojakin asioita.
"Tiimini vastaanottaa kansalaisten ja muiden suoma-
laisten viranomaisten antamia vihjeita. Meidan tehta-
vamme on arvioida ja kasitelld Suojelupoliisiin tulevia
yhteydenottoja.

Suojelupoiliisiin fulevien yhteydenottojen maara kasvoi
merkittavasti vuonna 2022. Vihjeiden maara ryopsahti
oikeastaan heti, kun Venajan hyokkayssota alkoi Ukrai-
nassa. Maaliskuussa 2022 tulleiden yhteydenottojen
maara oli nelinkertainen verrattuna saman vuoden
fammikuuhun.

Maailman fapahtumat ja uutisointi vaikuttavat meille
fuleviin yhteydenottoihin. Jos aamulla toihin tullessa

sahkoposti on taynna, voi melkeinpa heti suunnistaa
lehtien sivuille etsimaan, mita nyt on uutisoitu. Vastaan-
ottamiemme vihjeiden perusteella osalle ihmisista asiat,
jotka olivat ennen sotaa tunfuneet taysin normaaliin
elamaan liittyvilta, muuttuivat sodan alettua huolestutta-
viksi ja epailyttaviksi.

Syksylla oli hyvin vilkasta julkista keskustelua drooneis-
fa. Siihen osallistui muun muassa sosiaalisessa mediassa
aktiivisia yhteiskunnallisia vaikuttajia. Yksittainenkin hyvin
nakyvan ihmisen tviitti drooneista fai kriittisesta infrastruk-
fuurista saattoi nakya meilla parin paivan piikkina vihjei-
den maarassa. Ohjasimme yhteydenottoja poliisille, jolla

on paavastuu miehittamattéoman ilmailun valvonnasta.

Huippukohtina tiedon tulva oli valtava — lahes kaikki
aika meni tiedon vastaanottamiseen. Meille tuli totta kai
myos kayttokelpoista tietoa aiheesta, mutta sen lisaksi
saimme esimerkiksi useita ilmoituksia nopeasti liikkkuvista
drooniparvista, jotka selvitysten jalkeen osoittautuivat
valotaideteoksiksi.

On hyvin ymmarrettavaa, etta ulkopuolisen on vaikea
hahmottaa, mitka tapahtumat ja havainnot ovat sellaisia,
jotka auttavat Suojelupoliisia. On hyva, etta saamme
vihjeita kansalaisilta, eri organisaatioilta ja viranomaisilta.
Yksittaisista vihjeistad on lahtenyt liikkeelle isojakin asioita.”
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Suomen liittyminen
Natoon vahvistaa myos

siviillitiedustelua

Naton tarkkailijajasenyys on avannut Suomelle ovet myds
Naton siviilitiedustelun yhteistyohon. Siviilitiedustelulla

on tarkea rooli Naton paatoksenteossa.

Puolustusliitto Nafosta monelle tulee ensimmaisena
mieleen softilaallinen yhteistyd. Naton jasenmaiden
uskotfavan puolustuskyvyn ylldpitdminen onkin liitftokun-
nan yfimessa.

Naton turvallisuusyhteistyd ei kuitenkaan rajoitu vain
sotilaallisiin kysymyksiin. Nykypaivana uhkat ovat moni-
muotoisia — Nato tekee yhteistyota niin terrorismin kuin
hybridiuhkien torjunnassa. Myos esimerkiksi uusiin tek-
nologioihin ja ilmastonmuutokseen liittyvat kysymykset
puhutfavat liittokunnan arkisessa tyossa.

Supo osallistuu Naton
siviilitiedustelukomitean tyohon

Siviilitiedustelulla on Nafossa tarkea rooli. Naton siviilitie-
dusteluun liittyva yhteistyd on keskitetty Naton turval-
lisuus- ja fiedustelujaostoon, joka jakautuu puolestaan
siviili- ja softilastiedustelukomiteoihin. Naissa

komiteoissa liittolaisia edustavat niiden siviili- ja
sofilastiedustelupalvelut.

Suojelupoliisi on osallistunut kattavasti siviilitieduste-
lukomitean toimintaan sen jalkeen, kun Suomesta fuli
Naton tarkkailijajasen kesalla 2022. Siviilitiedusteluko-
mitean yksi tehtava on fuottaa tietoa, joka tukee Natoa
paatdksenteossa. Komiteassa on mukana liittolaismaiden
furvallisuus- ja fiedustelupalveluita. Yhteistyota tehdaan
Natoon kohdistuviin turvallisuusuhkiin liittyvissa asioissa,
kuten terrorismin forjunnassa ja vastavakoilussa.

Tietojen vaihtaminen on olennainen osa toimintaa.
Kansainvalinen tiedusteluyhteistyd perustuu hyvin vah-
vasti luottamuksellisuuteen.

Euroopan unionin paatdksenteko ja yhteistyd ovat
Suomen virkakoneistossa jo hyvin arkisia asioita. Euroop-
palainen tiedusteluyhteistyd tapahtuu kuitenkin EU:n
foimivallan ulkopuolella. Vaikka kansainvalinen yhteistyo

on tiedustelumaailmassa hyvin tiivista, Naton siviilitiedus-

telukomitea on Suomelle uudenlainen yhteistydn muoto.

Suojelupoliisille jasenyysprosessi on merkinnyt toi-
mintatapojen selvittelya ja opettelua. Jasenyysprosessiin
liittyy myos paljon nakymatonta mutta taysin valttama-
tonta tietoturva- ja ICT-tyota.

Toisaalta Supo jatkaa myds vanhojen rooliensa parissa.
Suojelupoiliisilla on ollut vuodesta 2010 asti lakisaateinen
rooli neuvoa ja arvioida muita viranomaisia ja suoma-
laista elinkeinoelamaa Naton turvallisuusvaatimusten
foteuttamisessa.

Naton analyysitieto
hyodyttaa Suomea

Tyhjasta yhteistyta ei ole lahdetty rakentamaan. Naton
littolaismaista monet ovat Suomen pitkaaikaisia ja
laheisia kumppaneita fiedustelumaailmassa. Vastaanotto
Naton tiedusteluyhteisdon on ollut erittdin hyva.

Kaikki tulevan jasenyyden vaikutukset eivat varmasti
vield ndy. Kiinnostavaa on nahda, muuttaako Suomen
Nato-jasenyys tiedusteluyhteistydta vanhojen kumppa-
nimaiden kanssa entistakin syvemmaksi.

Liittokunnan fiedusteluyhteisdon liittyminen on anta-
nut Suomelle jo paljon. Naton tuottama analyysitieto
on hyodyksi. Sita kdytetaan esimerkiksi raporteissa, joita
Suojelupoliisi tuottaa paatdksentekijdille.

My®os Natolla on odotuksia Suomelle. Esimerkiksi
Suomen vastatiedusteluosaamista arvostetaan. Monessa
maassa vastatiedustelusta saastettiin kylman sodan paa-
tyttyd, mutta Suomessa néin ei tehty.

Suomi liittyy Natoon aikana, jolloin Venajan hyokkays-
sota Ukrainassa on kirkastanut puolustusliiton merkitysta.
Turvallisuuspoliittisesti hyvin herkkana aikana Suomen ja
Ruofsin tuleva jasenyys on myds Natolle suuri asia.
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Suomen energiasektorin
huoltovarmuus toimi hyvin
poikkeusvuonna

Vaikka vuosi 2022 alkoi haastavissa olos

uhteissa, Suomen

energiaturvallisuuden tila sailyi vakaana. Energian tuotanto ja jakelu ovat
yhteiskunnalle niin kriittisia, etta ne ovat houkuttelevia kohteita myos

pelkojen lietsomiselle.

llman sahkoa suomalaisen yhteiskunnan keskeiset
foiminnot eivat pyorisi. Energian tuotannon ja jakelun
hairiot vaikuttavat yhteiskunnan tfoiminfaan valittémam-
min ja laagjemmin kuin monien muiden kriittisten sekfo-
reiden hairiot. Siksi uhkakuvat energiasekforin toiminnan
hairiintymisesta lietsovat helposti pelkoja.

Huoli on korostunut Venajan hydkkayssodan yhtey-
dessa, kun energiariippuvuuksien katkaiseminen on
luonut epavarmuutta energian saatavuudesta. Toisaalta
esiin on noussut uhka esimerkiksi sotatoimien leviami-
sesta ja energiainfrastruktuurin vahingoittamisesta myos
Ukrainan ulkopuolella.

Huolta energiainfrastruktuurin haavoittuvuudesta lisasi
Nord Stream -kaasuputkien rajayttaminen syyskuussa
2022. Teon kaytannon vaikutukset energian saatavuuteen
Euroopassa olivat lopulta melko pienet, eika teko koh-
distunut yksittdiseen valtioon. Rajahdykset eivat tapahtu-
neet minkaan valtion aluevesilld, vaan talousvesialueella.
Rajaytykset toimivat ennen kaikkea pelotteena vahaisella
eskalaation riskilla.

"Rajaytykset osoittavat, etta yksittaiset infrastruktuurin
osat voivat olla haavoittuvia sabotaasille tai kybertoimin-
nan aiheuttamille hairidille. Esimerkiksi energiainfrastruk-

Suomalainen ANE@\EM
energiasektori
Raaka-aineiden

tuonti ja jalostus
(kaasu ja oljy)

Sahkon jakelu
(suurjannitteiset jakelu-
verkoft ja kanfaverkko,
johon paikalliset sah-
koyhtiot ovat liittyneita)

(ydin-, vesi-,

Sahkon tuotanto

kovoimalat, hiilivoimalat
seka tarvittaessa kayttéon
otetftavat varavoimalat)

fuurin lamauttaminen koko yhteiskunnassa on kuitenkin
vaikeampaa", kuvailee Supon erikoistutkija Lotta Hakala.

Hakala huomauttaa, etta kaikkiaan energiasektori on
parjannyt hyvin huoltovarmuuden nakdkulmasta, vaikka
vuosi 2022 alkoi haastavista Iahtokohdista.

Sihkoverkot ovat sdilyneet
toimintakykyisina Ukrainassa

Venagjan hydkkays Ukrainaan on osoiffanut, etta sah-
konjakelu kestaa hyvin, vaikka siihen kohdistuu aktiivista
kybertoimintaa tai maa on hyokkdyssodan kohteena. Jo
ennen helmikuussa 2022 alkanutta laajamittaista sotaa
Venaja kohdisti hyvin aktiivista kybertoimintaa Ukrainan
energiainfrastruktuuriin. Hakala toteaa, ettd vasta vuoden
2022 loppupuolella tehdyt fyysiset iskut ovat aiheuttaneet
pidempiaikaisia vaurioita ja katkoksia.

"Iskutkaan eivat ole taysin lamauttaneet Ukrainan sah-
konjakelua. Tilanne maassa vaihtelee, mutta esimerkiksi
paakaupungissa Kiovassa sahkdnjakelu toimii yha, vaikka
kaupunki on ollut hyvin intensiivisten iskujen kohde ja
sielld on jatkuvia sdhkokatkoja", Hakala kuvailee.

Mita on kriittinen
infrastruktuuri?

Kriittisella infrastruktuurilla tarkoi-
tetaan yhteiskunnan toiminnalle
valttamattomia palveluita. Kyse
on esimerkiksi energiasektorin,
terveydenhuollon tai vaikkapa
vesihuollon kaltaisista palveluista,
joiden hairiot tai katkokset vaikut-
faisivat valittémasti yhteiskunnan
normaaliin toimintaan.

tuuli- ja aurin-

Kaytannossa sahkdnjakelua on vaikeaa lamauttaa
valtakunnallisesti.

Maantieteellisesti rajattujen ja tilapaisten sahkdnja-
kelun hairididen aiheuttaminen on mahdollista, mutta
Suojelupoliisi pitaa talla hetkella epatodennakdisena,
ettd toinen valfio pyrkisi lamauttamaan energiasektoria
Suomessa. Erityisesti fyysinen sabotaasi vaatisi Suomen
alueelle tunkeutumista ja edellyttaisi tekijalta intres-
seja eskaloida nykyista turvallisuuspoliittista tilannetta
merkittavasti.

Vendjan mahdollisuudet
vaikuttaa Euroopan
energiatilanteeseen heikkenevit

Energian korkea hinfa ja epavarmuus tarjoavat Vengjalle
mahdollisuuksia informaatiovaikuttamiselle Euroopassa.
Venajalle tyypillista on, efta se hyddyntaa yhteiskunnassa
olevia ristiriitoja vaikuttamispyrkimyksissaan.

Toisaalta Venajan mahdollisuudet kiristad Euroopan
maita energiayhteistyolla ovat aiempaa heikommat, kun
eurooppalaiset ovat itse pyrkineet irfautumaan energia-
rilppuvuudesta hydkkayssodan seurauksena.

"Venajan energianvienti koostuu pitkalti fossiilisista
polttoaineista, joiden merkitys vahenee pitkalla aikava-
lilla. Se kaventaa entisestaan Venajan mahdollisuuksia
vaikuttaa”, Hakala sanoo.
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Kriittiseen infrastruktuuriin
kohdistuvan tiedustelun
uhka on kohonnut

Venajan tfavoitteena on hankkia tietoa kriittisen infra-
strukfuurin teknisesta rakenteesta lansimaissa, jofta se
voisi tilanteen eskaloituessa vaikuttaa infrastruktuurin
foimintaan. Venaja pyrkii keradmaan tietoa myos Suomen
energiasektorin heikkouksista. Kriittiseen infrastruktuuriin
kohdistuvan tiedustelun uhka on kohonnut.

Suojelupoliisi farjoaa yritysten kayttédn asianfunte-
mustaan kriittiseen infrastruktuuriin liittyvien valtiollisten
uhkien arvioinnissa seka suoraan etta tuottamalla tietoa
Kyberturvallisuuskeskukselle.

"Suojelupoliisi kdy jatkuvasti keskustelua energia-alan
yritysten kanssa. Poikkeava vuosi ei ole vaikuttanut tahan
perustyohdn, jota on tehty jo pitkaan", Hakala sanoo.

Erityisesti kyberuhka korostuu nyt energia-alan
yrityksissa, mutta henkildtiedustelun riskidkaan ei pida
unohtaa. Omien tyontekijdiden furvallisuudesta huo-
lehtiminen on tarkeaa. Suojelupoliisi tekee tarvittaessa
kriittiseen infrastruktuuriin kuuluvien yritysten tyénteki-
joista turvallisuusselvityksia.

Turvallisuustyd on ollut energiasektorille arkea jo pit-
kaan juuri sen kriittisyyden vuoksi. Energia-alan yritysten
varautuminen esimerkiksi kyberuhkiin on yhteiskunnan
parhaimmasta paasta. Kaikkia uhkia ei kuitenkaan voida
sulkea pois, vaikka varautuminen olisi kuinka huolellista.
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Venaja on pakotettu
suuntaamaan vakoiluaan

verkkoon

Vuosi 2022 oli poikkeuksellinen myds kyberymparistossa.
Alkuvuodesta Vengja keskitti voimiaan Ukrainaan myds
kybermaailmassa, mutta foiminta palautui nopeasti normaaliksi.
Loppuvuodesta Venajan kiinnostus Suomea kohtaan muuttui

kohdennetummaksi.

Jo kuukausia ennen helmikuun 2022 hyokkaysta uutiset
kertoivat, miten Venaja keskitti joukkojaan Ukrainan rajan
lahettyville. Samankaltaista valmistautumista nahtiin myds
verkossa. Jo ennen sotaa Venajan Suomeen kohdistama
kybertoiminta vaheni, kun se keskitti voimiaan Ukrainaan.
Tavallista hiljaisempi vaihe Suomen verkoissa jatkui hyok-
kayssodan alkuvaiheessa kevaalla.

Jo kesalla hiljaisempi hetki voitiin todeta Suomessakin
paattyneeksi. Venajan kyberfoiminta Suomessa alkoi
vilkastua palaten normaalille tasolleen. Vuoden 2022 toi-
sella puoliskolla Vendjan Suomeen kohdistamat kyberva-
koiluyritykset olivat entista akfiivisempia.

Suomalaiset tahot ovat jatkuvien
kybervakoiluyritysten kohteena

Yksi Venajan hyokkayssodan vaikutuksista on ollut kyber-
vakoilun merkityksen korostuminen. Venajan perinteinen
henkildtiedustelu on vaikeutunut, silla Euroopassa monet
ovat katkaisseet yhteytensa venalaisiin toimijoihin. Samalla
lansimaista on karkotettu venalaisia tiedustelu-upseereja.

Venajan on pakko hankkia tietoa muilla keinoin myds
Suomessa. Suomalaiset viranomaiset ja yritykset ovat
saannollisesti Venajan kybervakoiluyritysten kohteena.
Vendjan keskeisin kiinnostuksen kohde on Suomen ulko-
ja turvallisuuspoliittinen paatoksenteko. Myos yritysva-
koilun uhka kasvaa, silla pakotteiden vuoksi huipputek-
nologian saatavuus on Venajalla vaikeutunut ja se yrittaa
kaynnistaa lansituontia korvaavaa fuotantoa.

Vaikka Vengja korostuu nyt julkisessa keskustelussa
myds kybervakoilusta puhuttaessa, Venaja ei ole
ainoa faho, joka yrittad vakoilla lansimaita. Kiinalla on
poikkeuksellisen suuret resurssit kybervakoilutoimintaan,
eika sen akfiivisuudessa ole tapahtunut merkittavia
muutoksia. Kiinaa kiinnostaa nyt esimerkiksi Euroopan
furvallisuuspoliittinen tilanne.

Venidjan tiedustelupalveluilla on
laajat resurssit kybervakoiluun

Valtiollisten tiedustelutoimijoiden paamaara on
hankkia tarkoin valikoitua salaista tietoa, joten ne
joutuvat valikoimaan kohteensa eri tavoin kuin
rikolliset. Tiedustelupalveluilla on kaytdssaan
merkittavasti perusrikollisia enemman aikaa ja
resursseja seka kokeneempia toimijoita ja moni-
puolisempia tyokaluja.

Venaja pyrkii kohdentamaan kybertoimintaansa
farkasti seka selvittamaan ennalta kohteeseen liit-
fyvia haavoittuvuuksia. Tiedustelupalvelut tekevat
usein etukateen taustatdita kohteeksi valituista
organisaatioista ja henkildista. Kybervakoilua ei
aina suunnata suoraan varsinaiseen kohteeseen,
vaan esimerkiksi kohdehenkiloksi valikoituneen
|&helld oleviin ihmisiin ja kohdeorganisaatioiden
alihankkijoihin.

Venagjan kybervakoilumenetelmat vaihtelevat. Vena-
ldistoimijat hyddyntavat muun muassa kalasteluviesteja,
ohjelmistohaavoittuvuuksia ja toimitusketjuhyokkayksia
foiminnassaan. My&s huonot tietoturvakdytannot, kuten
heikot salasanat, voivat altistaa murtautumiselle.

Valtiollisen tiedustelun tarkoituksena on lahtékohtai-
sesti valttaa havaituksi fulemista, jotta tietoja voisi kerata
mahdollisimman pitkaan. Tekijat pyrkivatkin haivyttamaan
jalkensa, ja niiden toiminta on monivaiheista ja hienova-
raista. Yhteys ei herata tietoturvavalvomoiden huomiofa
ja saatfaa fulla maan omasta tai jonkin kolmannen maan
osoitteesta.

Tiedon lahteelle paaseminen on lahes aina ensisijai-
nen tavoite kybervakoilussa. Joskus jarjestelmia voidaan
kolkutella melko aanekkaastikin niin, efta jarjestelmien
lokitietoihin jaa erittain paljon jalkia. Talldin tavoite voi
olla sisaanpaasyn lisaksi oman kybertoimintakyvyn osoit-
faminen ja pelotteen luominen kohdevaltiossa.

Tietoturva ei voi olla yksittdisen
kayttajan varassa

Organisaatiot voivat olennaisesti vahentaa riskeja hyvilla
fietoturvakaytanndilla. On olennaista, etta jarjestelmien
yllapitajat pitdvat jatkuvasti huolta tietoturvasta, silla heilla
on paavastuu seka jarjestelmiensa etfta niihin talletetun
fiedon furvallisuudesta. On myds tarkea valita luotettavia
foimittajia ja alihankkijoita.

Tietoturvallisuus on jatkuva prosessi. Ohjelmistot on
pidetftava ajan tasalla tietoturvapaivityksilla. Jarjestelman
havainnointikyvyn tulisi olla kunnossa, jotta huomataan,
jos jotain poikkeavaa tapahtuu. Lokitietoa pitaisi kerata
jarjestelmallisesti, silla se autfaa selvittamaan jalkikateen,
jos jarjestelmaan on tunkeuduttu.

Yllapitadjan on rakennettava jarjestelmat sellaiseksi, etta
ne kestavat haitallista foimintaa. Tavallisen ihmisen voi
olla hyvin haastavaa tunnistaa esimerkiksi ammattimai-

sesti laaditfua fietojenkalasteluviestia. Kaytta-
jienkin olisi kuitenkin hyva muistaa vahvojen
salasanojen ja kaksivaiheisen funnistautumisen
kayttaminen. On hyva myds suhtautua terveen
viesteissa oleviin liitteisiin ja linkkeihin.

Viranomaiset ovat tukena tietoturvatyossa.
Suojelupoliisi tekee 16ita kansainvalisten ja
kansallisten kumppaniensa kanssa kyberuh-
kien torjumiseksi. Suomessa kyberuhkien
torjunnassa Suojelupoliisin tarkeimpiin kump-
paneihin kuuluu Kyberturvallisuuskeskus, jolle
Suojelupoliisi tuottaa tietoa. Kyberturvalli-
suuskeskus jakaa sivuillaan ja verkostoissaan
erinomaisia ohjeita jarjestelmien turvallisuuden
kehittamiseksi.

Kyberturvallisuudesta huolehtimisen merki-
tys vain korostuu koko yhteiskunnassa.
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Suomalaisten luottamus
Suojelupoliisiin on

sallynyt vahvana

Suojelupoliisi teettaa vuosittain kyselytutkimuksen kansa-
laisten kasityksista Suojelupoliisin toiminnasta. Viimeisin
kyselytutkimus tehtiin 21.11.-2.12.2022. Otos edusti Suo-

men 18-79-vuotiasta vaestda Ahvenanmaan ulkopuolella.

Valtaosa (91 %) suomalaisista sanoo luottavansa Suo-
jelupoliisiin joko paljon tai melko paljon. Kaksi viidesta
(42 %) luottaa Supoon paljon, joka toinen (49 %) luottaa
melko paljon.

Luottamus Suojelupoliisiin on noussut hieman vuoden
fakaisesta mittauksesta, ja tfulos on noin kahdenkym-
menen vuoden mittaushistorian toiseksi paras. Vain yksi
suomalainen sadasta ei luota Suojelupoliisin lainkaan.
Kun fuloksia tarkastellaan erilaisten taustamuuttujien —
kuten ika, koulutus, ammattiasema ja poliittinen kanta —
mukaan, erot eri ryhmien vaélilla ovat melko pienia. Kaik-
kien ryhmien valtaenemmistd luottaa Suojelupoaliisiin.

Puhelinhaastatteluina toteutetussa futkimuksessa kysy1-
fiin myos vastaajien arviota siita, miten Suojelupoliisi on
suoriutunut tehtavistaan. Nelja viidesta vastaajasta arvioi

\

Luottamus
Suojelupoliisiin

Supon selviytyneen fehtavistaan erinomaisesti (17 %) tai
melko hyvin (63 %).

Samassa tutkimuksessa selvitetaan vuosittain myos sita,
kuinka hyvin Suomessa asuvat ihmiset tuntevat Supon
fehtavat. Tehtavat muuttuivat jonkin verran, kun fieduste-
lulainsaadanto tuli voimaan kesalla 2019.

Suojelupoliisin tehtavista parhaiten tunnettiin fiedon
hankinta Suomen turvallisuutta vaarantavista uhkista,
ferrorismin torjunta sekd Suomeen kohdistuvan vakoilun
estaminen. Yli 90 prosenttia vastaajista tunnisti nama
Supon tehtaviksi. Yli 85 prosenttia suomalaisista tietaa
myds, etta Supo jakaa tiedustelutietoa presidentille,
hallitukselle ja viranomaisille, ja Iahes 80 prosenttia tietda
Supon fekevan turvallisuusselvityksia avaintehtaviin valit-
favista henkildista.

Ulkomaantiedustelu on yksi Suojelupoliisin uusista
fehtavista, ja se tfunnettiin Supon fehtavista heikoimmin
(72 %). Tulokset eivat ole juurikaan muuttuneet vime
vuodesta.

@ palion42%

melko paljon 49 %

ei osaa sanoa 4 %

ei kovinkaan paljon 4 %
ei lainkaan 1 %

Haastattelujen kokonaismaara oli
1003. Tulosten virhemarginaali on
+/- 3 prosenttiyksikkoa.
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