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Krigets geografiska närhet  
sätter sin prägel på Finlands  
nationella säkerhet 
Rysslands anfallskrig, hotet om hybridpåverkan i Finland, 
observatörsstatusen i Nato och andra förändringar i 
säkerhetsmiljön gav riktningen för Skyddspolisens arbete 2022. 

År 2022 var ett exceptionellt år, och detta fck starkt 
genomslag i de säkerhetsansvariga myndigheternas 
arbete. Rysslands aggressiva verksamhet är det största 
hotet mot Finlands nationella säkerhet nu och under 
de kommande åren. Därför är temat för denna årsbok 
Ryssland. 

Det skärpta säkerhetsläget accentuerar behovet av 
tillförlitlig information. Beslutsfattarna måste ha rätt 
lägesbild av Finlands säkerhet och hoten mot den. 
Skyddspolisen inhämtar, analyserar och rapporterar för 
vår statsledning sådan information som statsledningen 
annars inte får tag på. Underrättelseinformationen är 
viktig och unik. Detta inser man enligt min bedömning 
allt bättre. 

Som underrättelsetjänst har Skyddspolisen till uppgift 
att förutse eventuella utvecklingsförlopp och skissa upp 
alternativa framtidsscenarier för beslutsfattarna. I denna 
årsbok presenterar vi hur olika scenarier för det ryska 
anfallskriget påverkar den inre utvecklingen i Ryssland. 

Underrättelseinformation brukar hållas hemlig, men 
Förenta staterna offentliggjorde på ett undantagsmäs-
sigt sätt underrättelseuppgifter före Rysslands anfall mot 
Ukraina. Inte ens ett offentligt avslöjande av Rysslands 
planer hindrade anfallet, men det fck västländerna att 
enas om ett beslutsamt och snabbt svar på Rysslands 
agerande. Jag tror att det blir ett permanent inslag i 
staternas metodarsenal att med urskillning använda 
underrättelseinformation även offentligt. Vi har också i 
Finland orsak att komma ihåg denna metod. 

Rysslands storskaliga anfall mot grannlandet Ukraina 
förändrade över en natt den utrikes- och säkerhetspo-
litiska debatten i Finland och ledde till att Natooptio-
nen löstes in. Skyddspolisens bedömning av Ryssland 
förändrades inte, men också vi ändrade vår kommuni-
kation. Det talas nu mer explicit om hoten. En öppen 
debatt om eventuella hot hjälper företag, organisationer 
och människor att förbereda sig på dem. 

Samtidigt måste man komma ihåg att tal om hot, ener-
gikrisen till följd av Rysslands agerande och den höga 
infationen bidrar till att väcka oro hos medborgarna. 
Rädsla och oro bland dem som bor i Finland kan tyvärr 
också utnyttjas i skadligt syfte och på ett sätt som splitt-
rar landet. Det fnländska samhällets styrka är ömsesidigt 
förtroende. Ju mer sammanhållet vårt samhälle är, desto 
bättre tål det också svåra tider. 

Hotet från Ryssland riktar sig framför allt mot vårt 
civilsamhälle. Olika former av hybridpåverkan, såsom 
cyberhot och informationspåverkan, var mycket aktuella 
frågor i fjol. Särskild uppmärksamhet ägnades också åt 
skyddet av sådan kritisk infrastruktur som är nödvändig 
för att samhället ska fungera. Vi går i denna årsbok när-
mare in på vårt arbete kring denna tematik ur energisek-
torns synvinkel. 

EU-länderna och Förenta staterna införde strikta 
exportrestriktioner och sanktioner mot Ryssland som 
motåtgärder mot anfallskriget. Effekterna av åtgärderna 
märks redan i Ryssland, som försöker kringgå export-
restriktionerna på många sätt. Också fnländska företag 
kan utnyttjas för att kringgå restriktionerna, och därför 
bör företagen vara medvetna om riskerna. 

Samhällsdebatten om Natomedlemskap och den 
observatörsstatus som följde på medlemsansökan 
ansågs vid Skyddspolisen vara perioder då Ryssland 
alldeles särskilt kunde tänkas försöka påverka Finlands 
självständiga beslutsfattande. Lyckligtvis har dessa hot 
hittills inte förverkligats. 

Däremot har spionage länge varit ett hot, som 
fortfarande är konkret. Ryssland – men också Kina och 
vissa andra stater – försöker genom spionage komma 
över information som de avser att utnyttja för sina egna 
intressen och till förfång för Finland. Skyddspolisen 
har decenniers erfarenhet av kontraspionage, och det 
har visat sig vara värdefullt. Skyddspolisen har genom 
sitt arbete lyckats försvaga Rysslands personbaserade 
underrättelseinhämtning i Finland och under 2022 till 
och med avsevärt. Skyddspolisen har särskild kompe-
tens också när det gäller kontraspionage i cyberrymden. 

I fjol öppnades ett nytt samarbetsforum för oss, när 
Skyddspolisen i och med landets observatörsstatus i 
Nato blev en del av Natogemenskapen för civil under-
rättelseinhämtning. Även om samarbetet med säkerhets-
och underrättelsetjänster i många allierade länder var 
intensivt redan sedan gammalt, har Nato fört med sig 
nya element i det dagliga arbetet för många anställda 
vid Skyddspolisen. 

Kina är en stormakt vars inverkan på världspoliti-
ken återspeglas också i Finland. Skyddspolisens egen 
Kinakompetens hjälper till att tolka Kinas agerande och 
avvärja landets oönskade påverkan i Finland. Det har 
funnits efterfrågan på denna kompetens sedan de 
ekonomiska förbindelserna med Ryssland klipptes av 
plötsligt i och med kriget och även i Finland väckte oro 
över Europas beroende av Kina. 

Även om uppmärksamheten under det senaste året 
framför allt har varit riktad mot Rysslands agerande har 
terrorhotet inte försvunnit. Därför innehåller även denna 
årsbok på traditionellt sätt en terrorhotbedömning. Det 
största terrorhotet i Finland utgörs fortfarande av enskil-
da aktörer eller smågrupper med högerextrema eller 
radikalislamistiska motiv. 

I denna årsbok vill vi ge läsarna en titt bakom kulisser-
na, en titt på det arbete våra anställda utfört det excep-
tionella året 2022. Samtidigt tackar jag hela vår personal 
för dess värdefulla insats för Finlands nationella säkerhet. 
De satsningar som gjorts på Finlands nationella säkerhet 
via Skyddspolisen börjar medföra nytta för Finland. 
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Antti Pelttari 
Chef för Skyddspolisen 



Vad händer härnäst? Skyddspolisen skisserade upp alternativa  
scenarier för konsekvenserna av Rysslands anfallskrig 
Skyddspolisens experter har utarbetat fyra möjliga scenarier för hur 
Rysslands anfallskrig på kort sikt påverkar utvecklingen i Ryssland. Den 
inre utvecklingen i Ryssland har en betydande inverkan på Finlands 
nationella säkerhet. 

Det ryska anfallskriget har stor inverkan på det  
säkerhetspolitiska läget i Europa. Vi känner ännu inte  
till alla konsekvenser, eftersom kriget i Ukraina kan  
utvecklas i mycket olika riktningar även på kort sikt.  

Som underrättelsetjänst har Skyddspolisen till  
uppgift att förutse utvecklingsförlopp som påver-
kar Finlands nationella säkerhet. En proaktiv analys  
hjälper fnländska beslutsfattare och experter i det  
utrikes- och säkerhetspolitiska beslutsfattandet.  

Skyddspolisens experter har utarbetat fyra möjliga  
scenarier för hur det ryska anfallskriget påverkar den  
inre utvecklingen i Ryssland under de följande två  
åren. Inget av dessa scenarier kommer sannolikt att  
förverkligas i just den formen eftersom verkligheten  
alltid är mer komplex. Framsynsarbete är således  
inte detsamma som att förutspå, utan det är fråga  
om granskning av olika framtidsutsikter. 

De scenarier som presenteras i den här artikeln  
är avsedda att ge en uppfattning av olika  
framtidsutsikter. 

Scenarierna har utarbetats med hjälp av metoder-
na för framtidsforskning, och tillsammans ska dessa  
fyra scenarier  täcka så många olika utvecklingslinjer  
som möjligt. Vissa utvecklingsförlopp är osannolika,  
medan andra är mer sannolika. Scenarierna i den här  
artikeln anges inte i sannolikhetsordning. 

Kallduschar, dvs.  
oväntade händelser 

Utöver de egentliga scenarierna måste man beakta  
möjligheten till betydande oförutsedda händelser.  
Dessa oväntade men till sina verkningar betydande  
händelser kan också kallas kallduschar. Exempelvis  
kan en helt ny global kris, såsom en ny pandemi  
eller en terrorattack som leder  till en ny konfikt, få  
all internationell uppmärksamhet och styra resurser-
na åt annat håll. Detta minskar i så fall viljan att stödja  
Ukrainas försvarskamp. 
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Långt krig   
I det första scenariot pågår kriget i Ukraina fortfarande 
2025. Varken Ryssland eller Ukraina uppnår några avgö-
rande militära framgångar. Striderna har stabiliserats till 
ett ställningskrig där båda parterna fortfarande lider av 
betydande förluster. 

Den ryska regimen är fortsatt stabil trots att de ständi-
ga förlusterna i Ukraina och den ekonomiska bärkraften 
orsakar landets ledning växande oro över huruvida 
folkets stöd kommer att fortsätta. 

Ryssland saknar effektiva trupper och vapensystem. 
Landet har inte velat ta sådana risker som fullständig 
mobilisering. Samtidigt har Ukraina oförtröttligt fortsatt 
att försvara sig. 

Västvärlden har fortsatt att stödja Ukraina, men stödet 
har inte varit tillräckligt för att avgöra kriget till förmån för 
Ukraina. Vid ingången av år 2025 är det alltmer osäkert 
hur stödet från västländerna kommer att fortsätta. 

Något fredsavtal är inte i sikte vid ingången av år 2025. 

Framgångar för Ukraina   
Ukraina stöds av en enhetlig västvärld och har tvingat 
bort Ryssland från sitt territorium före 2025. Ukrainas 
militära framgångar beror inte bara på dess egen strids-
vilja och militära skicklighet, utan också på ett starkare 
stöd från västländerna än tidigare. 

Rysslands misslyckande förklaras å sin sida av landets 
oförmåga att öka sina militära insatser i Ukraina. Den 
ryska ledningen vill inte ta de risker som exempelvis 
fullskalig mobilisering skulle innebära. Missnöjet i Ryss-
land växer till följd av förluster i Ukraina, kris på fnans-
marknaden och en försämrad levnadsstandard. 

Rysslands allt större förluster ökar dess vilja att ytterli-
gare eskalera situationen. 

Rysslands återtåg från Ukraina ställer Putinregimen 
inför en svår situation som leder till ett maktskifte, men 
inte till revolution. Ledningen i landet övertas av en 
person inom maktapparaten. 
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Ryssland ockuperar Ukraina  
Ryssland ockuperar Ukraina nästan helt före 2025. 
Västvärlden är splittrad och har inte kunnat ge Ukraina 
tillräckligt stöd. Bland annat energikrisen och infatio-
nen undergräver viljan i väst att stödja Ukraina. 

Rysslands fortsatta målmedvetna förstörelse av civila 
mål och de svåra förlusterna för Ukraina har slutligen 
en avgörande inverkan på stridsviljan. Ukrainas för-
svar knäcks och Ryssland lyckas ockupera merparten 
av landet. Den ukrainska motståndsrörelsen fortsätter 
sin kamp mot ockupationsstyrkorna i hela landet. Fler 
ukrainare fyr undan ockupationsmakten till europeiska 
länder. 

De militära framgångarna och uppnåendet av krigets 
politiska mål har ökat medborgarnas stöd för den ryska 
regimen och utrikespolitiken. Rysslands ekonomi har 
emellertid lidit skada av undantagstillståndet. Levnads-
standarden i Ryssland har fortsatt att försämras, och i de 
fattigaste regionerna fnns till och med tecken på en 
humanitär kris. 

Den ryska centralförvaltningen följer systematiskt 
stämningen bland medborgarna och kväver alla åsikts-
yttringar med krafttag. 

Ryssland fyttar sina trupper till gränserna mot Polen, 
Lettland och Litauen. Risken för krig mellan Nato och 
Ryssland ökar. Ockupationen av Ukraina är ett smärtsamt 
nederlag för väst. Relationerna mellan Ryssland och 
västländerna har kollapsat, och en del stater har inte 
längre några diplomatiska förbindelser med Ryssland. 

Osäker fred  
Krigsåtgärderna upphör före 2025 med ett avtal om 
eldupphör där Ukraina delas upp enligt frontlinjerna.  
Att ett avtal fås till stånd beror på båda parternas för-
luster, känslan av att en militär lösning är osannolik och  
externa påtryckningar på båda parterna i kriget.  

Västvärldens militära stöd till Ukraina har börjat rasa.  
De europeiska ländernas enighet håller inte och krigs-
trötthet  tynger medborgarna. Men samtidigt har den  
ryska ledningen gjort den bedömningen att ett fortsatt  
resultatlöst krig kan hota regimens egen existens.  

Ukraina förlorar östliga och sydliga territorier  till Ryss-
land. Man böjer sig för lösningen eftersom priset för ett  
fortsatt krig bedöms vara för högt.  

Putins förutsättningar att  vara landets ledare försva-
gas, och han drar sig tillbaka från maktens centrum strax  
efter 2024.  

1
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Ryssland försöker kringgå  
exportrestriktionerna på  
många sätt – också genom  
Finland 
Effekterna av exportrestriktionerna märks redan i Ryssland. Landet 
försöker kringgå restriktionerna genom komplicerade leveranskedjor och 
via tredjeländer. Också de fnländska företagen behöver vara medvetna 
om riskerna. 

EU-länderna och Förenta staterna har infört exceptio-
nellt kraftiga exportrestriktioner mot Ryssland på grund 
av anfallskriget som inleddes i februari 2022. Till följd av 
sanktionerna råder det brist i Ryssland på olika material 
och komponenter som landet behöver för att upprätt-
hålla sin militära förmåga. 

Ryssland försöker uppväga den ökande bristen 
genom att kringgå sanktionerna på allt mer varierande 
sätt. Landet tar sikte även på fnländska företag i sina 
försök att kringgå restriktionerna. 

Ryssland är för tillfället föremål för många slags 
sanktioner på grund av kriget. Exportförbuden gäller 
sådana produkter och teknologier som upprätthåller 
Rysslands krigsmaskineri och industriella produktions-
kapacitet. Utöver exportrestriktionerna har EU-länderna 
beslutat om fera andra åtgärder mot Ryssland, såsom 
personsanktioner och importförbud. 

Väsentliga omvärldsförändringar 

Ur Skyddspolisens synvinkel började händelsekedjan 
redan 2014 när Ryssland invaderade Krim och kriget 
i östra Ukraina började. De första sanktionerna mot 
Ryssland infördes då. På grund av sitt läge har Finland 
av tradition haft omfattande export till Ryssland, och 
gränstrafken har varit livlig. Därför har Finland varit ett 
av de länder genom vilka Ryssland försöker kringgå 
sanktionerna. 

Efter att det omfattande anfallskriget inleddes föränd-
rades handlingsramarna emellertid väsentligt. EU och 
Förenta staterna har skärpt sanktionerna mot Ryssland 
betydligt, vilket har lett till att all export till Ryssland har 
minskat. Det har blivit svårare att kringgå exportrestrik-
tionerna via Finland, eftersom man tidigare försökt 

smyga in produkter och teknologi som omfattas av 
restriktionerna i den normala exporten. 

Ryssland söker aktivt nya rutter för sina anskaffningar. 
Landet försöker kringgå exportrestriktionerna bland 
annat genom att dölja den faktiska köparen genom 
långa leveranskedjor och genom att utnyttja tredjelän-
der. Ryssland använder både enskilda företag och 
upphandlingsnätverk för att skaffa sådan teknologi som 
landet behöver. Anskaffningarna har inte nödvändigtvis 
alltid en tydlig koppling till Ryssland. 

Det står dock klart att Ryssland redan påverkas av de 
sanktioner som införts av ett samlat väst. Ryssland har 
exempelvis redan brist på komponenter som teknolo-
gisektorn behöver och på komponenter som behövs 
inom varvsindustrin och för fygplan. 

Även om Ryssland eventuellt lyckas köpa vissa pro-
dukter genom att kringgå exportrestriktionerna kan 
sanktionerna också ha effekt på huruvida tillgången 
på produkterna är tillräcklig och hur mycket de kostar. 
Ryssland kan inte ersätta allt. 

Finländsk know-how  
intresserar Ryssland 

Finländska företag och universitet besitter rikligt med 
internationellt erkänd kompetens och avancerad teknik. 
Exempelvis olika elektroniska komponenter, mätinstru-
ment, verktygsmaskiner, optik, sjöfartsteknik och kvant-
teknologisk know-how intresserar Ryssland. 

Ryssland försöker utnyttja Finland också för att skaffa 
exportkontrollerade produkter med dubbla använd-
ningsområden. Med produkter med dubbla använd-
ningsområden avses teknik eller produkter som lämpar 
sig både för civila ändamål och för militära ändamål eller 

utveckling av massförstörelsevapen. 
Finländska företag och universitet bör därför fästa 

uppmärksamhet vid anskaffningsförsök eller kontakter 
som avviker från det normala. Att fnländsk teknologi 
eller fnländska produkter via en fnländsk aktör hamnar 
i projekt som stöder ryska armén utgör en betydande 
risk för organisationens anseende och verksamhet. 
Ett företag kan själv bli föremål för sanktioner om det 
gör affärer med aktörer som omfattas av västvärldens 
sanktioner. 

En av Skyddspolisens uppgifter är att inhämta infor-
mation om försök att från Finland eller via Finland 
exportera teknologi eller produkter som är föremål för 
exportrestriktioner. Skyddspolisen har också som mål att 
genom sin verksamhet trygga de fnländska företagens 
verksamhetsmiljö. Arbetet med exportrestriktionerna 
innebär ett intensivt nationellt och internationellt samar-
bete med olika myndigheter och företag. 

Arbetet har underlättats avsevärt av den underrättel-
selagstiftning som trädde i kraft 2019. Skyddspolisen kan 
följa verksamhet som eventuellt äventyrar den nationella 
säkerheten, även om den inte uppfyller rekvisitet för 
brott. På så sätt kan informationsinhämtning numera 
inledas ännu tidigare. 
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Nationell  
terrorhotbedömning 2023 
Terrorhotet i Finland ligger kvar på nivå två på en fyrgradig skala, 
dvs. förhöjt hot. Skyddspolisen har identiferat högerextrema och 
radikalislamistiska aktörer som sannolikt har vilja och förmåga att 
genomföra våldsamma attacker. Det mest sannolika hotet utgörs av 
enskilda anhängare och smågrupper som stöder dessa ideologier. 
På kort sikt är det osannolikt med attacker. 

Enligt Skyddspolisens bedömning ligger terrorhotet 
kvar på nivå två på en fyrgradig skala, dvs. förhöjt hot. 
Det mest sannolika hotet om terrorattentat utgörs av 
enskilda individer och smågrupper som stöder en 
högerextrem eller radikalislamistisk ideologi. Aktörernas 
ideologiska fexibilitet är fortfarande en nyckeltrend på 
uppåtgående och det fnns inte nödvändigtvis någon 
lojalitet med någon viss organisation. 

Antalet målpersoner för kontraterrorism är omkring 
350 i Finland. Förteckningen över målpersoner är inte 
låst, utan personer påförs och avförs från den hela tiden. 

Det högerextrema terrorhotet  
har vuxit i styrka 

Internationellt sett accentueras sådant som rasism, 
antisemitism och främlingsfentlighet i den högerextre-
ma ideologin. Typiska drag är inspiration från tidigare 
attacker, upplevelsen av hot mot den vita befolknings-

Våldsbejakande radikalisering på  
webben har ökat bland unga 
Våldsbejakande och ideologiskt oberoende 
radikalisering bland unga på webben är en av 
de stigande huvudtrenderna internationellt, och 
i många europeiska länder har man förhindrat 
attacker som minderåriga planerat. 

En webbmiljö där terrorism idealiseras och 
politiskt våld förklaras vara nödvändigt erbjuder 
dem som stöder eller är intresserade av radikala 
ideologier en radikaliserande grogrund och en 
gemenskap som dessa personer kan utöva politiskt 
våld för eller som kan inspirera dem till sådant 
våld. Terrorläget i Finland följer ofta internationella 
utvecklingstrender. 

gruppen och idealisering av terror på webben. Också i 
Finland har extremhögern likadana synsätt. Skyddspo-
lisen har identiferat personer som stöder eller sympa-
tiserar med högerextrem terrorverksamhet. Enskilda 
högerextrema individer och smågrupper utgör ett 
beaktansvärt terrorhot i Finland. Hotet om våld riktar sig 
särskilt mot företrädare för etniska och religiösa minori-
teter och mot politiska aktörer som upplevs vara ideolo-
giska motståndare. Potentiella attackmål är också andra 
som i den högerextrema ideologin anses vara fender. 

Skyddspolisen har identiferat enstaka högerextremis-
ter som rest från Finland till krigszonen i Ukraina. Erfaren-
het av verksamhet i konfiktområden ökar sannolikheten 
för radikalisering också bland fnländare. 

Nätverksbyggande, spridning av propaganda och 
våldbejakande framför allt på sociala medieplattformar 
är väsentliga inslag i den högerextrema verksamheten i 
Finland. Finländare har också kopplingar till Siege-kul-
turen, där anhängare av vit överhöghet uppviglar till 
terroristiskt våld och raskrig för att störta samhället. 

De aktivister som var kopplade till Nordiska mot-
ståndsrörelsen, som förbjöds 2020, har fortsatt med 
liknande verksamhet i nya konstellationer. Organiserad 
högerextremism utgör i dagsläget inte något terrorhot, 
men skapar en potentiell grogrund för radikaliseringsut-
veckling hos enskilda personer. 

Hotet om radikal islamistisk  
terrorism är oförändrat  

Skyddspolisen har identiferat personer som stöder en 
radikalislamistisk ideologi och som har vilja och förmåga 
att genomföra terrorattentat. Merparten av målperso-
nerna för kontraterrorism är fortfarande anhängare av 
radikal islamism. Det är i första hand enskilda individer 
och smågrupper som orsakar hot om attentat. I Finland 
grep polisen i december 2022 en man som misstänkts 
för att ha utbildat sig för att begå ett terroristbrott. Poli-

sen hittade radikalislamistiskt material i hans besittning. 
Terrorattacker med anknytning till radikal islamistisk 

ideologi utförs mest sannolikt med enkla metoder 
och riktar sig mot civilbefolkning eller myndigheter på 
offentliga platser. Handlingar eller händelser som tolkas 
som kränkningar eller motstånd mot islam, såsom koran-
bränning eller militära insatser mot terrororganisationer i 
konfiktområden, ökar sannolikt hotet om en terrorattack 
på kort sikt. 

Intresset för vapen och  
sprängladdningar accentueras  
fortfarande bland extremhögern 
Intresset för vapen har internationellt sett varit 
framträdande i den högerextrema miljön under de 
senaste åren. Högerextrema terrorister har framför 
allt föredragit skjutvapen i sina attacker, men de har 
också använt sprängladdningar. År 2019 hittades i 
Finland betydande mängder skjutvapen, spräng-
laddningar och sprängämnen hos en liten grupp 
högerextremister i Kankaanpää. 

Man har också observerat ett ökande intresse 
för hemmagjorda vapen inom den internationella 
extremhögern. I västländerna har det avslöjats fera 
fall där anhängare av högerextremism har försökt 
skaffa sig eller tillverka 3D-printade skjutvapen. 
Bakom intresset ligger sannolikt åtminstone instruk-
tioner som sprids på webben angående tillverk-
ning av vapen. 

De viktigaste stödåtgärderna i Finland för radikal 
islamism är förmedling av medel och spridning av ide-
ologi på webben. Propagandan sprids och konsumeras 
framför allt via krypterade applikationer för direktmed-
delanden och i diskussionsgrupper. Som prioriterade 
attackmål nämns exempelvis andra religioner och sexu-
ella minoriteter. Personer som radikaliserats på webben 
kan följa fera radikalislamistiska terrororganisationers 
propaganda, och det fnns ingen klar lojalitet med bara 
en organisation. 

Fenomenet med utländska stridande påverkar 
fortfarande den radikala islamistiska verksamhetsmil-
jön i Finland. I konfiktområdena i Syrien och Irak vistas 
fortfarande några radikalislamistiskt tänkande individer 
med kopplingar till Finland. På kort sikt är det osannolikt 
att nätverk av återvändare eller enskilda återvändare 
från konfiktområden aktiverar sig för terrorverksamhet i 
Finland. 

Globalt sett är den radikalislamistiska terrorismen i 
huvudsak koncentrerad till instabila områden exem-
pelvis i Syrien, Irak, Afghanistan, Somalia och Sahel. 
Afrika söder om Sahara får en allt större betydelse som 
verksamhetsområde för al-Qaida och Isil. I Afghanistan 
har al-Qaidas handlingsutrymme vuxit på grund av de 

nära förbindelserna mellan terrororganisationen och 
talibanregimen. Al-Qaida-ledaren Ayman al-Zawahiris 
död i juli 2022 har ytterst sannolikt inte minskat hotet från 
organisationen. 

Hotet om annan terrorism är lågt 

Terrorhotet från extremvänstern och Kurdistans arbe-
tarparti (PKK) är i Finland lågt. PKK och dess uppback-
are fokuserar i Finland särskilt på insamling av medel 
och påverkansarbete. Vänsterextremismen fokuseras i 
Finland i huvudsak på antifascistisk aktivism och på att 
stödja PKK:s verksamhet. Extremvänstern bedriver i Fin-
land i huvudsak icke-våldsam verksamhet, medan den 
våldsbejakande verksamheten i första hand riktar sig 
utanför landets gränser. PKK:s verksamhet i Mellanöstern 
är inriktad på Turkiet och mål som representerar landet. 

I Finland har verksamhet som riktar sig mot för-
valtningen i regel varit icke-våldsam. Exempelvis har 
verksamheten mot coronaåtgärderna främst bestått av 
demonstrationer. 

Bedömning av hur terrorläget i  
Finland utvecklas på kort sikt 

Terrorhotet kommer sannolikt att ligga kvar på nivå två, 
dvs. förhöjt hot. Det mest sannolika hotet om terrorat-
tentat i Finland utgörs även i fortsättningen av enskilda 
individer och smågrupper som stöder en höger-
extrem eller radikalislamistisk ideologi. Den högsta 
våldskapaciteten har sannolikt personer med tidigare 
våldsbakgrund. 

Webbmiljön gör det möjligt att tillägna sig ideologier 
från många håll och kräver inte att man förbinder sig till 
endast en organisations verksamhet. Radikalisering på 
webben berör sannolikt allt yngre individer. 

De olagliga vapen som sprider sig från krigsområ-
det i Ukraina kommer sannolikt att öka de extremistiska 
aktörernas våldskapacitet i Europa. Enskilda individer 
kommer sannolikt fortfarande att resa till Ukraina och 
andra konfiktområden. 

4. Mycket högt 

3. Högt 

2. Förhöjt 

1. Lågt 
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Skyddspolisens grundarbete 
Skyddspolisen är en säkerhets- och underrättelsetjänst som avvärjer hot 
mot Finlands nationella säkerhet och tar fram unik information för att 
förebygga hot. 

Skyddspolisen producerar  
underrättelseinformation till  
stöd för beslutsfattandet 
Skyddspolisen har till uppgift att producera proaktiv och 
relevant underrättelseinformation till stöd för besluts 
fattandet hos statsledningen och myndighetspartner. 
Underrättelseverksamhet är ofta det enda sättet att få 
uppgifter om nya hot. 

Underrättelseinformation inhämtas genom egen opera 
tiv verksamhet, öppna källor samt nationellt och interna 
tionellt samarbete. Framsyn spelar en väsentlig roll när 
underrättelseinformation analyseras. 

Rapporter görs utifrån underrättelseinformation för 
statsledningen, ministerier och ämbetsverk när det gäl 
ler fenomen som hänför sig till den nationella säkerhe 
ten. Därtill utarbetas hotbedömningar för polisen, andra 
myndigheter och ibland även företag som är kritiska för 
försörjningstryggheten. 

Skyddspolisen bekämpar terrorism 
Skyddspolisen 
• bedriver underrättelseverksamhet för att avslöja och 

förhindra terroristbrott 
• bekämpar terroristiska attackplaner mot Finland 
• ansvarar för internationellt underrättelseutbyte med 

anknytning till kontraterrorism 
• fungerar som operativ expertorganisation gällande 

terrorism 
• skapar och upprätthåller samt sprider kännedom 

om den nationella lägesbilden angående hotet från 
terrorism 

• bevakar karaktären hos extrema rörelsernas 
verksamhet och bedömer huruvida den utgör ett 
hot mot den nationella säkerheten 

Skyddspolisen förhindrar spionage 
Skyddspolisen 
• avvärjer utländsk underrättelseverksamhet mot 

Finland och förebygger därav följande skador 
• avvärjer främmande makters olagliga 

personbaserade underrättelseverksamhet och 
påverkan mot Finland 

• avvärjer främmande makters spionage mot Finland 
i datanät 

• förhindrar spridning, från eller via Finland, av 
teknologi, utrustning eller know-how som behövs 
vid tillverkning av massförstörelsevapen 

• upprätthåller lägesbilden och rapporterar om 
fenomen och förehavanden som kan äventyra 
Finlands säkerhet 

Skyddspolisen gör 
säkerhetsutredningar 

• Skyddspolisen gör alla fnländska säkerhetsutred 
ningar med undantag av säkerhetsutredningarna för 
försvarsförvaltningen. 

• Syftet med säkerhetsutredningsförfarandet är att 
förebygga verksamhet som kan äventyra den natio 
nella säkerheten eller enskilda ekonomiska intressen 
av synnerligen stor betydelse. 

• Skyddspolisen gör även säkerhetsutredningar av 
företag och ger utlåtanden bland annat över ansök 
ningar om medborgarskap och uppehållstillstånd. 



Det exceptionella året 2022 sett  
med Skypoanställdas ögon 
Rysslands anfallskrig satte nationella säkerhetsfrågor i fokus inom  
samhällsdebatten. Anställda vid Skyddspolisen berättar hur kriget  
påverkade deras arbete 2022.  

”Det är viktigt att förstå varför  
Ryssland agerar på vissa sätt” 
Enligt specialanalytiker Suvi Alvari tog det en stund  
innan krigets konsekvenser fck form. Med tanke  
på underrättelseverksamheten är det  väsentligt att  
tolka orsakerna till Rysslands agerande.   
”När kriget började läste jag ryskspråkiga nyheter i min  
telefon på väg till jobbet med tunnelbanan. Jag var  
orolig för hur folk skulle reagera om de såg det. Det är  
viktigt av oss analytiker att också följa ryskspråkiga källor.  

När jag startade min jobbdator  välde det ut en massa  
jobb. Jag fck massor av e-post de dagarna. Utöver  våra  
fnländska kunder ökade våra internationella partners  
intresse för Skyddspolisen. 

Å andra sidan hade ett  visst  tryck byggts upp allt mer  
redan i januari och februari innan kriget började. När  
anfallet sedan kom blev läget klarare, men bara för en  
kort stund. Det  tog ett slag att förstå vad allt som verk-
ligen påverkades av att krig brutit ut och hur  världen  
förändrades i grunden. 

Vi skisserade genast upp olika scenarier och fundera-
de över  vilka saker det är  väsentligt att rapportera om till  
statsledningen härnäst. Vad händer om exempelvis Kiev  
faller?  

Underrättelseinformation är ofta av preciserande natur.  
Vissa saker blir offentliga senare, men inte alla. En analy-
tiker måste granska frågorna så objektivt som möjligt och  
ur olika synvinklar. Det är  viktigt att förstå varför Ryssland  
agerar på vissa sätt.” 

Skyddspolisen rapporterar  
om framtiden 

Specialanalytiker kallades till jobbet när kriget bröt  
ut. I krissituationen hade Skyddspolisen till uppgift  
att rapportera om framtiden.  
”Jag hade jour när anfallet mot Ukraina inleddes. Jag  
fck ett samtal om att kriget börjat på efternatten. Samta-
let  var ingen överraskning, för i det skedet  verkade det  
helt klart att krig bryter ut. Man hade redan länge följt  
hur krisen utvecklades. Jag minns att man också hade  

talat om möjligheten att Ryssland gör en felbedömning  
och inleder ett angrepp. 

På jobbet skrev  vi snabbt en första rapport om  
situationen. Den var mycket koncis, men vi slog fast att  
attacken hade omfattande konsekvenser. 

Efter det gick jag till ett personalmöte inom Skydds-
polisen för att  tala om läget i Ukraina. Tidpunkten var en  
ren slump, eftersom vi hade kommit överens om mötet  
för länge sedan. Det märktes på de anställdas frågor att  
situationen var exceptionell – anfallet hade fått många  
att fundera på om också Finland hotades av krig.  

Jag har jobbat inom statsförvaltningen i många år.  
När en kris startar börjar man inom statsförvaltningen  
vanligtvis upprätthålla en lägesbild. Inom Skyddspolisen  
försöker  vi emellertid genast se till att använda så lite  
tid som möjligt  till att rapportera om vad som händer  
just nu. Vår uppgift är att blicka framåt och förutse vilka  
mer omfattande konsekvenser kriget har för Finland på  
längre sikt. 

Ett av de tillfällen under det exceptionella året som  
jag sent ska glömma var när jag talade vid en tillställning  
i riksdagen i våras. Riksdagshuset som byggnad, män-
niskorna och världsläget skapade en känsla av att jag är  
med och bevittnar något som förebådar en historiskt  
betydelsefull händelse. Min presentation gällde rysk  
påverkan och fenomen som kriget skapar. 

Jag fck ett mycket  varmt mottagande, riksdagsleda-
möterna verkade pålästa och det kom många frågor. En  
del av ledamöterna var oroade. De visade intresse för  
hur beslutsfattandet om medlemskap i Nato kan skyd-
das, men också för säkerhetsfrågor över lag. Jag höll en  
lugn ton i min presentation.” 

Man började tala rakt ut  
om hotet från Ryssland 

Enligt chefen för kommunikation och  
samhällsrelationer Milla Meretniemi förändrade  
kriget det sätt på vilket man talade om Ryssland  
i det fnländska samhället.  
”Rysslands anfallskrig mot Ukraina förändrade över en 
natt det fnländska samhällets sätt att  tala om Ryssland. 

Det märktes också inom Skyddspolisen. Tidigare 
gav  vi inte intervjuer om det hot som Ryssland utgör  
mot Finland, trots att  vi talade om spionage och 
påverkansarbete. 

Det är beskrivande för läget att  vi under krigets första 
dagar främst fck samtal om fnländare som rest  till Ukrai-
na, vilket ändå var ett relativt blygsamt fenomen. Medier-
na kom tydligen inte ens att  tänka på att de kunde fråga 
oss om Ryssland. Alla känner inte heller ännu riktigt  till vår  
roll som underrättelsetjänst. 

För oss var det självfallet ingen nyhet att Ryssland är  
det största hotet mot Finlands nationella säkerhet. När  
de fnländska beslutsfattarna började tala mer öppet  
om det ryska hotet fck också vi spelrum i den offentliga 
debatten. 

Den 7 mars publicerade vi en kolumn av  vår chef  Antti 
Pelttari och där slogs det fast att Rysslands agerande är  
det största hotet mot Finlands nationella säkerhet. Ett par  
veckor senare publicerade vi vår årsbok. På presskon-
ferensen om årsboken fokuserade vi egentligen enbart  
på att bedöma hotet från Ryssland. Det ämnet  talade vi 
sedan om resten av  våren. 

Situationen var  motsägelsefull, eftersom vi också var  
tvungna att lugna människor och kommunicera ut att  
myndigheterna hade situationen under kontroll. Många 
fnländare var  verkligen rädda efter det att kriget hade 
brutit ut. Under det exceptionella året fck vi ofta ta på oss 
rollen att lugna ner människor. Vi var ibland tvungna att  
kullkasta de värsta hotbilderna i den offentliga debatten.” 

”Vi måste förbereda oss  
på icke-militära hot” 
Efter krigsutbrottet ökade efterfrågan på  
information från Skyddspolisen märkbart.  
Stabschef Saana Nilsson gav beslutsfattare  
bakgrundsinformation vid fera olika tillfällen. 

”Våren 2022 ordnade vi ett  väldigt stort antal möten  
för politiker i olika sammansättningar. Det kom otaligt  
många förfrågningar. Många oroade sig exempelvis  
över hurdana hot fnländska politiker kan utsättas för från  
ryskt håll. Skyddspolisens stöd för beslutsfattarna var  
viktigare än någonsin. 

Ministergruppen i ett regeringsparti bjöd in mig för  
att höras i början av mars. Jag hade tre huvudpunkter i  
mitt anförande. För det första underströk jag att det inte  
bara var fråga om en militär kris. Genast efter krigsut-
brottet  var den militära beredskapen begripligt nog en  
högaktuell fråga i den offentliga debatten. Jag påpe-
kade att Finland också måste skapa mer beredskap för  
andra hot, såsom spionage och påverkansförsök.  

Jag sade också att det som de ryska underrättelse-
aktörerna främst är intresserade av är  vad de fnländska  
beslutsfattarna kommer fram till för ståndpunkt i fråga  
om Nato. Jag upplyste ministrarna om att läget innebär  
att de lätt utsätts för spionage. Till sist konstaterade jag  
att Rysslands uppmärksamhet just nu är knuten till Ukrai-
na. Ur säkerhetssynvinkel skulle tidsfönstret för att skapa  
beredskap vara nu.  
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Jag fck massor av frågor, precis som vid alla andra 
möten under våren. Det var svårt att avsluta och komma 
ifrån hörandena. Man såg på politikerna att de insåg hur 
viktiga frågor det rörde sig om. 

Under den här ministergruppens möte ställdes det 
hela tiden fera frågor på en gång, så jag skrev snabbt 
upp dem för att komma ihåg att svara på allt. Det som 
främst frågades var hur det lönar sig för Finland att 
utnyttja tidsfönstret medan Rysslands uppmärksamhet är 
riktad mot Ukraina. 

Beslutsfattarna önskar alltid så konkreta expertbedöm-
ningar som möjligt av oss. De faktiska besluten måste 
politikerna fatta själva.” 

”De ryska underrättelsetjäns-
terna försöker utnyttja  
människors svagheter” 
Till följd av det ryska anfallskriget gjordes det fer 
säkerhetsutredningar än vanligt i Finland, säger 
chefen för säkerhetsutredningsenheten 
Ilkka Hanski. 
”När Rysslands anfall mot Ukraina inleddes och Finland 
som en följd av detta beslutade ansöka om medlem-
skap i Nato konstaterade Skyddspolisen att omvärlden 
och hoten förändrats eller blivit klarare långt in i fram-
tiden. Vi bedömde hur Ryssland skulle komma att rea-
gera på ansökan om medlemskap i Nato. Reaktionerna 
var till slut återhållsamma, men det kunde man inte veta 
våren 2022. Vi förberedde oss på allt. 

Under våren kontaktade vi fera nyckelföretag och 
nyckelorganisationer. Vi ville kontrollera att deras säker-
hetskultur och säkerhetsarrangemang svarade mot det 
nya läget. Vi påminde om god praxis som bör iakttas 
även i vanliga fall. Man måste sörja för it-säkerheten och 
säkerställa att säkerhetsutredningarna är uppdaterade. 

Tillsammans med vissa organisationer gjorde vi en 
mer detaljerad analys av hur de skulle kunna förbättra 
sina säkerhetsarrangemang. Vi bad dem till exempel 
bedöma vilka av deras uppgifter som är mest kritiska. 
Vår bedömning var att vissa arbetsuppgifter är sådana 
att mer omfattande säkerhetsutredningar än tidigare 
behövs gällande personalen i dessa arbetsuppgifter. 
Samtidigt har jag sagt att situationen inte får leda till att 
vi exempelvis börjar diskriminera ryssar i Finland. 

Vårt budskap gick tydligen fram eftersom antalet 
ansökningar om säkerhetsutredning ökade med cirka 15 
procent 2022. Det gjordes 17 procent mer utredningar 
av utländska bindningar än året innan. Vi blev tvungna 
att omorganisera vår verksamhet och nyanställa. 

Vi måste sörja för vår nationella resiliens. Ett av Ryss-
lands tillvägagångssätt är att på olika sätt försöka smyga 
sig in i organisationer. De ryska underrättelsetjänsterna 
försöker utnyttja människors svagheter. En säkerhetsut-
redning säger givetvis inte om någon har för avsikt att 
begå ett brott. Men med hjälp av den går det ändå att 
ta reda på vissa saker som exempelvis kan öka risken för 

att personen i fråga kan utsättas för påtryckningar. 
Sammantaget kan vi anse det vara positivt att de som 

arbetar med den nationella säkerheten i Finland relativt 
heltäckande varit föremål för säkerhetsutredning och att 
utredningarna också hålls i kraft.” 

När kriget började intensifierades  
samarbetet med Gränsbevak-
ningsväsendet ytterligare 
Enligt en överdetektiv vid Skyddspolisen i Vill-
manstrand märks närheten till den ryska gränsen i 
det dagliga arbetet. Efter krigsutbrottet intensifera-
des samarbetet ytterligare mellan myndigheterna. 
”Jag arbetar på Skyddspolisens regionala kontor i 
Villmanstrand. Vårt samarbete med Gränsbevakningsvä-
sendet är kontinuerligt och mycket nära, i själva verket 
dagligt. Närheten till Ryssland och gränsen påverkar här 
arbetets natur på många sätt. Vårt läge är praktiskt, för 
vi är bara cirka 20 kilometer från gränsen. Vi kan köra dit 
mycket snabbt om det behövs. 

Vi får många tips från Gränsbevakningsväsendet. De 
vet mycket exakt vad som intresserar oss. När kriget 
började intensiferades samarbetet ytterligare. Vi pro-
flerade snabbt vilka typer av personer det lönar sig att 
fästa vikt vid när det gäller människor som vill ta sig över 
gränsen. 

När mobiliseringen inleddes i september gick vårt 
team snabbt igenom hur vi skulle agera i det läget. Vi 
bestämde oss för att intervjua dem som kommer över 
gränsen. Vi har fera anställda som kan ryska. Bland 
annat samlade vi in uppgifter om fyktingsituationen på 
andra sidan gränsen och om stämningen i Ryssland vid 
tidpunkten. 

Utifrån min långa erfarenhet inom Skyddspolisen 
tänkte jag att många som kommit över gränsen fyr, men 
att det också kan komma personer med uppdrag att 
inhämta underrättelser och ta reda på hur vi agerar. Det 
är vår uppgift att hitta dem i mängden. 

Myndigheterna förberedde sig inledningsvis på ett 
större antal inresande, men snart stod det klart att anta-
let inte skulle bli särskilt stort. Många av dem som reste 
över gränsen fortsatte ganska snart till andra länder eller 
reste tillbaka till Ryssland. 

Samarbetet mellan Gränsbevakningsväsendet, poli-
sen, CKP, tullen, Migrationsverket och försvarsmakten är 
en mycket stor resurs. Vi är relativt få var för sig, men när 
vi samarbetar är vårt arbete effektivt.” 

Drönarsvärmarna visade  
sig vara ljuskonstverk 

Antalet tips till Skyddspolisen ökade betydligt i 
och med Rysslands anfallskrig. En överdetektiv vid 
Skyddspolisen berättar att också stora saker har 
inletts av enskilda tips. 

”Mitt team tar emot tips från medborgare och andra 
fnländska myndigheter. Vår uppgift är att bedöma och 
behandla sådana situationer där Skyddspolisen blir 
kontaktad. 

Märkbart fer tog kontakt med Skyddspolisen 2022. 
Antalet tips ökade explosionsartat egentligen så fort 
Rysslands anfallskrig inleddes mot Ukraina. Fyra gånger 
fer tog kontakt med oss i mars 2022 jämfört med januari 
samma år. 

Händelserna i världen och nyhetsrapporteringen 
påverkar kontakterna till oss. Om e-postlådan är full när 
man kommer till jobbet på morgonen, kan man nästan 
genast titta i tidningarna för att se vad som nu har 
rapporterats. Enligt tips som vi fått blev det som kändes 
helt normalt före kriget oroväckande och suspekt för en 
del människor efter krigsutbrottet. 

Under hösten fördes en mycket livlig offentlig 
debatt om drönare. I den deltog bland annat aktiva 

samhällspåverkare i sociala medier. Till och med ett 
enda twittermeddelande från en framträdande person 
om drönare eller kritisk infrastruktur kunde avspeglas 
i vårt arbete i form av en betydande ökning i antalet 
tips under ett par dagar. Vi kanaliserade kontakter till 
polisen, som har huvudansvaret för övervakningen av 
obemannad luftfart. 

När informationsfödet nådde kulmen var det enormt 
– nästan all tid gick åt till att ta emot information. Vi fck 
naturligtvis också användbar information, men utöver 
det fck vi exempelvis fera anmälningar om snabbt 
rörliga drönarsvärmar, som efter undersökningar visade 
sig vara ljuskonstverk. 

Det är mycket förståeligt att en utomstående har 
svårt att förstå vilka händelser och iakttagelser som är 
till hjälp för Skyddspolisen. Det är bra att vi får tips från 
medborgare, olika organisationer och myndigheter. Av 
enskilda tips har också större saker dragit igång.” 
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Finlands anslutning till Nato  
stärker också den civila  
underrättelseverksamheten  
Finlands observatörsstatus i Nato har öppnat dörrarna också till 
Natosamarbetet gällande civil underrättelseverksamhet. Den civila 
underrättelseinhämtningen har en viktig roll för Natos beslutsprocesser. 

Det första som många tänker på i fråga om försvarsal-
liansen Nato är militärt samarbete. Det stämmer ju att 
kärnan i alliansen består av att upprätthålla ett trovärdigt 
försvar i Natos medlemsländer. 

Natos säkerhetssamarbete begränsar sig emellertid 
inte enbart till militära frågor. I dag är hoten mångformi-
ga – Nato samarbetar såväl inom kontraterrorism som i 
fråga om hybridhot. Också exempelvis frågor som gäller 
nya teknologier och klimatförändringen väcker regel-
bundet diskussion i det dagliga arbetet inom alliansen. 

Skyddspolisen deltar i arbetet inom  
Natos civila underrättelsekommitté 

Civil underrättelseverksamhet fyller en viktig funktion 
i Nato. Natosamarbetet i fråga om civil underrättelse-
verksamhet har koncentrerats till Natos säkerhets- och 
underrättelsesektion, som i sin tur är indelad i en civil 
och en militär underrättelsekommitté. I kommittéerna 
representeras de allierade av sina civila och militära 
underrättelsetjänster. 

Skyddspolisen har i allt väsentligt deltagit i den civila 
underrättelsekommitténs verksamhet sedan Finland 
sommaren 2022 fck observatörsstatus i Nato. En av 
kommitténs uppgifter är att ta fram information som 
stöder Nato i beslutsprocesserna. I kommittén deltar 
säkerhets- och underrättelsetjänster från de allierade 
länderna. Samarbetet gäller till exempel kontraterrorism 
och kontraspionage och andra frågor med anknytning 
till säkerhetshot mot Nato. 

Informationsutbyte är en väsentlig del av verksam-
heten. Det internationella underrättelsesamarbetet 
bygger mycket starkt på konfdentialitet. 

Beslutsprocesserna och samarbetet inom Europeiska 
unionen är redan vardag för den fnländska tjänste-
mannakåren. Men det europeiska underrättelsesam-
arbetet bedrivs utanför EU:s behörighet. Även om det 
internationella samarbetet inom underrättelsevärlden är 
mycket intensivt, är Natos civila underrättelsekommitté 

en ny samarbetsform för Finland. 
För Skyddspolisens del har medlemskapsprocessen 

inneburit arbete för att utröna verksamhetsformer och 
lära sig förfaringssätt. Medlemskapsprocessen medför 
också mycket dataskydds- och IKT-arbete som är osyn-
ligt men absolut nödvändigt. 

Å andra sidan fortsätter Skyddspolisen också med sina 
gamla roller. Skyddspolisens lagstadgade roll omfattar 
sedan 2010 också rådgivning till och bedömning av 
andra myndigheter och det fnländska näringslivet när 
det gäller att uppfylla Natos säkerhetskrav. 

Natos analysdata till  
nytta för Finland 

Samarbetet har inte byggts upp från ingenting. 
Många av de allierade inom Nato är Finlands lång-
variga och nära partner i underrättelsevärlden. Fin-
land har fått ett mycket gott mottagande till Natos 
underrättelsegemenskap. 

Allt vad ett framtida medlemskap innebär märks 
säkerligen inte ännu. Det blir intressant att se om 
Finlands Natomedlemskap ytterligare kommer att 
fördjupa underrättelsesamarbetet med de gamla 
partnerländerna. 

Anslutningen till alliansens underrättelsegemenskap 
har redan gett Finland mycket. De analysdata som Nato 
producerar är till nytta och används till exempel 
i de rapporter som Skyddspolisen tar fram för 
beslutsfattarna. 

Också Nato har förväntningar på Finland. Exempelvis 
är Finlands kompetens inom kontraspionage uppskat-
tad. I många länder sparade man in på kontraspionage 
efter kalla kriget, men inte i Finland. 

Finland går med i Nato vid en tid då Rysslands anfall-
skrig mot Ukraina har fått försvarsalliansens betydelse att 
framstå i klarare dager. I denna säkerhetspolitiskt mycket 
känsliga tid är Finlands och Sveriges framtida medlem-
skap en viktig angelägenhet också för Nato. 
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Försörjningsberedskapen  
inom Finlands energisektor  
fungerade väl under det  
exceptionella året 
Även om 2022 började under krävande förhållanden, förblev  
energitryggheten i Finland stabil. Produktionen och distributionen av  
energi är så kritiska för samhället att de är attraktiva objekt också för den  
som vill underblåsa rädsla. 

De centrala samhällsfunktionerna i vårt land kan inte  
fungera utan el. Störningar i energiproduktionen och  
energidistributionen påverkar samhället mer direkt och  
i större utsträckning än störningar inom många andra  
kritiska sektorer. Därför kan hotbilderna om störningar  
inom energisektorn lätt underblåsa rädsla. 

Oron har accentuerats i samband med Rysslands  
anfallskrig, eftersom frågan om att komma ifrån energi-
beroenden har skapat osäkerhet om tillgången till ener-
gi. Men samtidigt har det framkommit hot  till exempel  
om att krigshandlingarna kan sprida sig och energiinfra-
struktur kan skadas också utanför Ukraina. 

När Nord Stream-gasledningarna sprängdes i sep-
tember 2022 ökade oron för att energiinfrastrukturen är  
sårbar. De praktiska konsekvenserna av gärningen för  
tillgången på energi i Europa var  till slut relativt små, oc
gärningen riktades inte mot någon enskild stat. Explosi-
onerna skedde inte på någon stats territorialvatten, utan
inom ekonomiska zoner. Sprängningarna hade framför  
allt en skrämmande effekt med låg risk för eskalering.  

”Sprängningar  visar att enskilda delar av infrastruktu-
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ren kan vara sårbara för sabotage eller störningar orsa-
kade av cyberinsatser. Det är emellertid svårare att slå ut  
exempelvis energiinfrastrukturen i hela samhället”, säger  
specialanalytiker Lotta Hakala vid Skyddspolisen. 

Hakala påpekar att energisektorn sammantaget har  
klarat sig bra med tanke på försörjningsberedskapen,  
trots att utgångsläget i början av 2022 var utmanande.  

Elnäten har förblivit  
funktionsdugliga i Ukraina  

Det ryska angreppet mot Ukraina har  visat att eldistribu-
tionen står pall trots att den är utsatt för aktiv cyberverk-
samhet eller landet är föremål för ett anfallskrig. Redan  
före det storskaliga krig som inleddes i februari 2022  
riktade Ryssland en mycket aktiv cyberverksamhet mot  
energiinfrastrukturen i Ukraina. Hakala påpekar att först  
de fysiska anfallen i slutet av året har orsakat mer långva-
riga skador och avbrott.  

”Inte ens anfallen har helt förlamat eldistributionen  

i Ukraina. Situationen i fråga om eldistribution varierar  
i olika delar av landet, men exempelvis i huvudstaden  
Kiev fungerar eldistributionen fortfarande trots att sta-
den har  varit föremål för mycket intensiva attacker och  
ständigt har elavbrott”, säger Hakala.  

I praktiken är det svårt att slå ut eldistributionen i hela  
landet.  

Det är möjligt att orsaka geografskt avgränsade och  
tillfälliga störningar i eldistributionen, men Skyddspoli-
sen anser i dagsläget att det är osannolikt att en annan  
stat försöker slå ut energisektorn i Finland. I synnerhet  
fysiskt sabotage skulle kräva intrång på fnskt  territorium  
och skulle förutsätta att angriparen har intresse av att  
avsevärt eskalera det nuvarande säkerhetspolitiska läget.  

Rysslands möjligheter att påverka  
energiläget i Europa försvagas 

Det höga energipriset och osäkerheten erbjuder Ryss-
land möjligheter  till informationspåverkan i Europa. 
Typiskt för Ryssland är att landet utnyttjar motsättningar i 
samhället i sina påverkansförsök. 

Samtidigt är Rysslands möjligheter att utpressa de 
europeiska länderna genom energisamarbete svaga-
re än tidigare, eftersom européerna själva på grund 
av anfallskriget har gått in för att komma loss från 
energiberoendet. 

”Rysslands energiexport består i stor utsträckning av  
fossila bränslen, vars betydelse minskar på lång sikt. Det  
kringskär  ytterligare Rysslands möjligheter att påverka”, 
säger Hakala. 

Hotet om underrättelseverksamhet  
mot kritisk infrastruktur har ökat  
Ryssland har som mål att inhämta information om den  
kritiska infrastrukturens tekniska konstruktion i västlän-
derna för att kunna påverka hur infrastrukturen fungerar  
om läget eskalerar. Ryssland försöker också få tag på  
information om svagheterna i Finlands energisektor.  
Hotet om underrättelseverksamhet mot kritisk infrastruk-
tur har ökat.  

När det gäller bedömning av statliga hot kring kritisk  
infrastruktur ställer Skyddspolisen sin expertis till företa-
gens förfogande både direkt och genom att producera  
information för Cybersäkerhetscentret. 

”Skyddspolisen för hela tiden en dialog med före-
tagen inom energisektorn. Det exceptionella året har  
inte påverkat detta grundläggande arbete, som pågått  
redan länge”, säger Hakala. 

Cyberhotet är nu särskilt accentuerat i fråga om ener-
giföretagen, men inte heller risken för personbaserad  
underrättelseinhämtning får glömmas bort. Det är  viktigt  
att företagen sörjer för säkerheten för sina anställda.  
Skyddspolisen gör  vid behov säkerhetsutredningar i  
fråga om anställda hos företag som hör  till den kritiska  
infrastrukturen.  

Säkerhetsarbetet har länge varit  vardag för energisek-
torn uttryckligen till följd av att det rör sig om en kritisk  
sektor. Företagen inom energisektorn har sådan bered-
skap för exempelvis cyberhot som hör  till den bästa i  
samhället. Alla hot kan dock inte avvärjas oavsett hur  
omsorgsfulla förberedelserna är.  

Vad är kritisk infrastruktur? 
Med kritisk infrastruktur avses  
tjänster som är nödvändiga för  
att samhället ska fungera. Det  
är  till exempel fråga om sådana  
tjänster som energisektorn,  
hälso- och sjukvården eller  till  
exempel vattentjänster, där  
störningar eller avbrott direkt  
skulle påverka samhällets nor-
mala funktion.  

 

 
 

 
 

 
 

  

 
 

Den finländska 
energisektorn 

Import och förädling av råvaror 
(gas och olja) 

Eldistribution 
(högspänningsdistribu-
tionsnät och stamnät som 
de lokala elbolagen är 
anslutna till) 

Elproduktion 
(kärn-, vatten-, vind- och 
solkraftverk, kolkraftverk 
samt reservkraftverk som 
tas i bruk vid behov) 
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Ryssland har tvingats 
att rikta spionage 
mot webben 
År 2022 var ett exceptionellt år också i cyberrymden. En 
av konsekvenserna av Rysslands anfallskrig har varit att 
cyberspionagets betydelse accentuerats. 

Redan fera månader före anfallet i februari 2022 rap-
porterade nyheterna om hur Ryssland koncentrerade 
sina trupper nära gränsen till Ukraina. Liknande förbere-
delser märktes också på nätet. Redan före kriget mins-
kade Rysslands cyberinsatser mot Finland när landet 
koncentrerade sina krafter på Ukraina. Det var lugnare 
än normalt i Finlands nät också i början av anfallskriget 
under våren. 

Men redan i somras kunde den lugnare perioden 
konstateras vara över också hos oss. Den ryska cyber-
verksamheten i Finland blev livligare och återgick till sin 
normala nivå. Under andra halvåret 2022 var de ryska för-
söken till cyberspionage på Finland aktivare än tidigare. 

Finländska aktörer är föremål för  
kontinuerliga cyberspionageförsök 

En av konsekvenserna av Rysslands anfallskrig har varit 
att cyberspionagets betydelse accentuerats. Rysslands 
traditionella personbaserade underrättelseinhämtning 
har försvårats, eftersom många i Europa har brutit kon-
takten med ryska aktörer. Samtidigt har ryska underrät-
telseoffcerare utvisats från västländer. 

Ryssland är tvunget att inhämta information på andra 
sätt också i Finland. Finländska myndigheter och företag 
utsätts regelbundet för försök till cyberspionage från 
ryskt håll. Ryssland är främst intresserat av Finlands 
utrikes- och säkerhetspolitiska beslutsfattande. Också 
risken för företagsspionage ökar, eftersom sanktioner-
na försvårat tillgången till spetsteknik i Ryssland och 
landet försöker starta egen produktion för att ersätta 
västimporten. 

Även om Ryssland nu framhävs i den offentliga 
debatten också när cyberspionage diskuteras, är det 
inte bara Ryssland som försöker spionera på västvärl-
den. Kina har exceptionellt stora resurser för cyber-
spionage och inga betydande förändringar har skett i 
landets aktivitet. Kina är nu intresserat exempelvis av det 
säkerhetspolitiska läget i Europa. 

Rysslands underrättelsetjänster  
har omfattande resurser  
för cyberspionage  
Syftet med statlig underrättelseverksamhet är att 
inhämta noggrant utvalda hemliga uppgifter, vilket 
innebär att statliga aktörer måste välja ut sina objekt på 
ett annat sätt än kriminella aktörer. Underrättelsetjänster 
har betydligt mer tid och resurser än vanliga brotts-
lingar och även mer erfarna aktörer och mångsidigare 
verktyg. 

Ryssland siktar på att rikta sin cyberverksamhet 
mycket noga och på förhand ta reda på sårbarheter-
na hos objektet. Underrättelsetjänsterna utför ofta på 
förhand bakgrundsarbete om de organisationer och 
personer som valts ut som målgrupper. Cyberspiona-
ge riktas inte alltid direkt mot det egentliga målet, utan 
exempelvis 
mot personer som står målpersonen nära och mot 
målorganisationernas underleverantörer. 

De ryska metoderna för cyberspionage varierar. De 
ryska aktörerna utnyttjar bland annat meddelanden för 
informationsfske, programvarusårbarheter och attacker 
mot leveranskedjor. Också dåliga datasäkerhetsprax-
is, såsom svaga lösenord, kan göra offret sårbart för 
it-intrång. 

Syftet med statlig underrättelseinhämtning är i princip 
att undvika upptäckt för att information ska kunna samlas 
in så länge som möjligt. Därför försöker underrättelseak-
törerna utplåna alla spår, så de går försiktigt till väga och 
deras verksamhet inbegriper många moment. Kontak-
ten väcker inte it-kontrollcentralernas uppmärksamhet 
och kan komma från en adress hemmavid eller i ett 
tredjeland. 

Det primära målet för cyberspionage är så gott som 
alltid att komma åt informationskällan. Ibland kan kontak-
ten med målsystemen vara synnerligen märkbar och då 
fnns det väldigt många spår i systemens logguppgifter. 
Då kan syftet utöver intrång vara att visa upp sin egen 
cyberkapacitet och att skrämma upp mållandet. 

It-säkerheten får inte hänga  
på en enskild användare 

Organisationerna kan väsentligt minska riskerna genom 
god it-säkerhetspraxis. Det är väsentligt att systemförval-
tarna kontinuerligt värnar om it-säkerheten, eftersom de 
har det huvudsakliga ansvaret för säkerheten i fråga om 
både systemen och den information som lagras i dem. 
Det är också viktigt att välja tillförlitliga leverantörer och 
underleverantörer. 

Informationssäkerhet är en kontinuerlig process. 
Programvaran ska hållas ajour genom säkerhetsupp-
dateringar. Systemets förmåga att upptäcka avvikelser 
måste fungera för att det ska gå att upptäcka om något 
avvikande inträffar. Logguppgifter bör samlas in syste-
matiskt, eftersom det hjälper till att i efterhand utreda 
eventuella intrång i systemet. 

Systemförvaltarna ska bygga upp systemen på så sätt 

att de tål skadlig verksamhet. Det kan vara mycket svårt 
för vanliga människor att känna igen exempelvis med-
delanden för informationsfske som är proffsigt utarbe-
tade. Det vore ändå bra om också användarna kom ihåg 
att använda starka lösenord och tvåstegsautentisering. 
Det är också bra med sund skepsis mot avsändare av 
e-meddelanden och mot bilagor och länkar i olika 
meddelanden. 

Myndigheterna stöder it-säkerhetsarbetet. Skyddspo-
lisen samarbetar med sina internationella och nationella 
partner för att avvärja cyberhot. I Finland hör Cybersä-
kerhetscentret till Skyddspolisens viktigaste partner när 
det gäller att avvärja cyberhot. Skyddspolisen produce-
rar information för centret. Cybersäkerhetscentret delar 
ut utmärkta anvisningar på sina webbsidor och genom 
sina nätverk för att utveckla systemsäkerheten. 

Vikten av att sörja för cybersäkerheten accentueras allt 
mer i hela samhället. 
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Finländarna har fortfarande  
starkt förtroende för  
Skyddspolisen 
Skyddspolisen låter årligen utföra en enkät som gäller  
medborgarnas uppfattning om Skyddspolisens verk-
samhet. Den senaste enkäten genomfördes 21.11.– 
2.12.2022 och omfattade ett urval av den 18-79-åriga  
befolkningen i Finland utanför  Åland. 

Största delen (91 %) av fnländarna säger sig ha stort  
eller rätt stort förtroende för Skyddspolisen. Två av fem  
(42 %) har stort förtroende för Skyddspolisen, medan en  
av  två (49 %) har rätt stort förtroende för organisationen. 

Förtroendet för Skyddspolisen har ökat något jämfört  
med situationen för ett år sedan, och resultatet är det  
näst bästa under cirka tjugo års mäthistoria. Bara en av  
hundra fnländare har inte det minsta förtroende för  
Skyddspolisen. Vid granskning av resultaten mot olika  
bakgrundsvariabler, såsom ålder, utbildning, yrkesställ-
ning och politisk ståndpunkt, är skillnaderna mellan olika  
grupper rätt små. Inom alla grupper litar en stor majori-
tet på Skyddspolisen. 

I denna enkätundersökning, som utfördes genom  
telefonintervjuer, blev de svarande också tillfrågade om  
att bedöma hur bra Skyddspolisen klarat av sina uppgif-

ter. Fyra av fem svarande ansåg att Skyddspolisen klarat  
av sina uppgifter utmärkt (17 %) eller rätt bra (63 %). 

I samma enkätundersökning tar man också årligen  
reda på hur  väl de som bor i Finland känner  till Skydds-
polisens uppgifter. Uppgifterna förändrades något när  
underrättelselagstiftningen sommaren 2019 trädde i  
kraft. 

De uppgifter som man bäst kände till var informa-
tionsinhämtning om hot mot Finlands säkerhet samt  
kontraterrorism och förhindrande av spionage mot  
Finland. Över 90 procent av de svarande identifera-
de dessa tre som Skyddspolisens uppgifter. Mer än  
85 procent av fnländarna vet också att Skyddspolisen  
förser presidenten, regeringen och myndigheter med  
underrättelseinformation, och närmare 80 procent  vet  
att Skyddspolisen gör säkerhetsutredningar av personer  
som utnämns till nyckelpositioner. 

Underrättelseinhämtning som avser utländska förhål-
landen är en av Skyddspolisens nya uppgifter, och det  
var den som de svarande allra sämst (72 %) kände till.  
Resultaten har inte förändrats nämnvärt sedan förra året. 

Det totala antalet intervjuer var 
1003. Felmarginalen är +/- 3 
procentenheter. 

stort 42 % 
rätt stort 49 % 
kan inte säga 4 % 
inte så stort 4 % 
inte det minsta 1 % 

   
 

 

• • • • • Förtroende för 
Skyddspolisen 
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