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Underrattelseverksamhet ar
en global tillvaxtbransch

Bade var sakerhetsmiljo och var verksamhetsmiljo har forandrats radikalt
och permanent. Rysslands brutala angrepp pa Ukraina och den allt hardare
kampen mellan stormakterna avspeglar en brytningstid i den globala
makitstrukturen. Den regelbaserade varldsordningen har gagnat Finlands
intfressen, men nu ar den allvarligt hotad. De gamla reglerna haller pa att
vittra sonder samtidigt som inga nya regler annu finns. | stallet for dppet
samarbete accentueras nu motsattningar och aggressiva atgarder, spionage
och fientlig pdverkan i de mellanstatliga relationerna.

Teemu Turunen
Tf. chef for
Skyddspolisen

Nar de gemensamma reglerna urvattnas framhavs under-
rattelse- och sakerhetstjansternas betydelse bade i den
mellanstatliga konkurrensen och i det mellanstatliga
samarbetet. Den stdllning och det inflytande en stat har
blir allt mer beroende av hur vél dess underrattelsetjanst
fungerar, hurdan information den far och hur den lyckas
utnyttja informationen. Underrattelseverksamhet har blivit
en global tillvaxtbransch, tyvarr.

Sa kallad underrattelsediplomati gér ut pa aft utnyttja
underréttelseinformation for aft nd utrikespolitiska syften
och att malinriktat offentliggdra informationen eller dela
den till férman for partnerldnderna. At underréttelsein-
formation offentliggjordes fore det ryska anfallet var viktigt
bade for forberedelserna i Ukraina och for att vastlanderna
skulle sta enade samt aven som bakomliggande fakfor nar
finldandarna dvervagde medlemskap i Nato.

Skyddspolisen agerar i denna varld av 6kande motsatt-
ningar, vi spelar samma spel som auktoritara staters kraft-
myndigheter med trebokstavsnamn, men enligt andra
regler. Finland behdver en stark sakerhets- och under-
rattelsetjanst med mojlighet, kapacitet och resurser aft
agera i en radikalt férandrad omvarld utan att ge avkall pa
rattsstatsprincipen.

Rysslands agerande ar fortsatt det storsta hotet mot Fin-
lands nationella sakerhet. Ryssland betraktar Finland som en
ovanlig stat och riktar spionage och bredspektrig paverkan
mot Finland. Det finns skal att bereda sig pa illasinnade akti-
viteter, bdde i detta nu och pa 1ang sikt. Skyddspolisen har
sarskilt lyft fram det accelererande hotet mot cyberrymden
och den kritiska infrastrukturen. Ocksa instrumentalisering
av migranter ar ett latt satt for Ryssland att f& Finland att
vara pa helspann.

Genom kontraspionage, utvisning av underrattelse-
officerare och en strikt viseringspolitik lyckades Finland i
fjol forsvaga verksamhetsforutsattningarna for Rysslands
personbaserade underrattelseinhamtning, men vi ska inte
underskatfta grannens underréttelseverksamhet. Patryck-
ningar, spiondtal och beslagtagande av egendom kan i
fortsattningen ocksa komma att gélla enskilda finléndare i
Ryssland. Auktoritara stafer har inforlivat hansynslos gisslan-

diplomati som siktar pa féngutvaxling i sin metodarsenal.

| Kina har sdkerhets- och underréattelsetjansterna fatt en
allf starkare stallning. Allt effersom kampen mellan stormak-
terna skarpts pa nya omraden har omstallningstekniken faft
allt stérre betydelse. Den som har kontroll éver artificiell
intelligens kan bestdmma framtiden, den som styr éver
kvanttekniken kan 6ppna upp motstandarnas hemlig-
heter. Utvecklingsarbetet kraver enorma mangder data
som samlas in av manga applikationer runfom i varlden.
Digitaliseringen har lett till att varlden ar sammankopplad
pa eft aldrig tidigare skadat s&tt, men ndr kampen hardnar
och reglerna foérdndras framtrader ocksa sdrbarheterna.
Kampen mellan stormakterna har redan spridit sig till nya
omraden, och bade rymden och den arktiska regionen far
allt stérre betydelse.

Spédnningarna i Mellandstern orsakar ocksa svallvagor
i andra delar av varlden, och det finns en verklig risk for
valdseskalering. Terrorhotet har dkat i Norden och inte
heller Finland &r immunt mot dessa forandringar.

Vi gor klokt i att komma ihdg att vi &r relativt sdkra mitt
bland alla orovackande utvecklingsférlopp. Nar hot fram-
traft har finlandarna alltid blivit mer sammansvetsade och
beslutsamma. Finland har hog beredskap. Medlemskapet
i Nato ger skydd mot de allvarligaste hoten. Finland ar ett
foregdngsland nar det géller demokrati och rattsstatsprin-
cipen. Det gar aft lita pa myndigheterna.

En stark regelbaserad varldsordning ligger i Finlands
infresse, men vi maste vara alerta nér reglerna forandras.
Det ar infe frdga om ett dvergdende kortvarigt fenomen.
Vi maste uppdatera vart eget tdnkande, var lagstiftning
och var beredskap mot en illasinnad mala fide-omvarld.
Vi har skrupelfria motstandare som ar beredda att dra nytta
av vara svagheter.

Skyddspolisen har fill uppgift att forsoka finna informa-
fion om motstandarnas hemliga planer, férhindra planerna
frén att genomfdéras och sérja for Finlands och finlandarnas
sakerhet. Om vi inte lyckas ta fram relevant underrattelsein-
formation &r vi inte till ndgon nytta for statsledningen. Om
vi infe haller fast vid aft underréttelseinformationen ska vara
oberoende ér vi inte fill ndgon nytta for nationen.
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Ryssland alltmer beroende
av Kina — vad innebar det for
Finlands sakerhet?

| egenskap av underrattelsetjanst har Skyddspolisen till uppgift att
analysera stormakternas relationer och deras betydelse for Finlands
sakerhet. Utvecklingen av relationerna mellan Kina och Ryssland har
foljts noggrant, sarskilt efter att Rysslands anfallskrig borjade.

Underrattelsetjidnstens uppgift ar bland annat att forsta
de centrala aktérerna i den internationella politiken fér
att kunna beddma dem sd noggrant som majligt. | den
internationella politiken finns det manga aktorer, vars
inbordes relationer pd manga satt inverkar pa den glo-
bala sakerheten.

Spéanningarna mellan stormakterna &r sa stora att alltmer
information behodvs. Ocksé Rysslands anfallskrig i Ukraina
har haft viktiga aterverkningar pa den internationella poli-
fiken. En av de centrala frdgorna har varit krigets inverkan
pa relationerna mellan Kina och Ryssland.

Relationerna mellan Kina och Ryssland ar eft uppenbart
exempel pa en frdga som kan ha foljder for Finlands natio-
nella sakerhet. Skyddspolisens uppgift som underrattelse-
fjanst &r att skaffa proaktiv information om saddana fragor.
Underrattelseinformationens syfte ar aft hjalpa Finlands
statsledning aft navigera i en komplicerad varld.

Kina stoder forsiktigt Ryssland

Skyddspolisen beddmer aft Kina och Ryssland har gemen-
samma mal som de framjar fillsammans nar det gagnar
dem. Bdda vill undergréva vastlandernas och sarskilt For-
enta staternas stallning pa de internationella arenorna.

| praktiken stéder Kina Ryssland forsiktigt. Den bilaterala
handeln mellan Kina och Ryssland har 6kat patagligt under
kriget. Ryssland har varit tvunget aft inrikta sin export pa
Kina, och dess beroende av Kina har dkat betydligt. Ocksa
Kinas export fill Ryssland har dkat. For Kina ar det viktigt att
Ryssland forblir stabilt. Klart ar dock att Ryssland behdver
Kina mer an vice versa.

Kina har anda sedan Rysslands anfallskrig inleddes for-
sokt framstd som neutralt. Kina talar ocksa om att respek-
fera sjalvstandiga stafers dvs. Ukrainas suveranitet. Med sitt
fal om neutralitet forsdker Kina ocksa starka sin stéllning
som ledstjarna for utvecklingslanderna.

A andra sidan erkinner Kina Rysslands farhdgor om sin
sdkerhet och framhaller att de ar berattigade. Kina delar
Rysslands uppfattning att Forenta staterna och Nato frangt
sig alltfér néra inpa Ryssland i Europa.

Sist och slutligen a&r den vasentligaste fragan for Kina
hur kriget inverkar pa konkurrenssituationen mellan For-
enfa staterna och Kina. Manga andra fragor ar underord-
nade denna. For Kina ar det viktigt att forsakra sig om att
Forenta staterna dfminstone inte starker sin internationella
position genom kriget.

Dérfor ar Natos okade betydelse i och med Rysslands
krig en negativ utveckling, sett frdn Kinas synpunkt. Kina ser
Nato som etf redskap for Férenta staternas utrikespolitik.
Det vill inte att Nato starks eller agerar i dess naromraden.

Vad for eget kan
Skyddspolisen erbjuda?

Redaktioner, tankesmedjor och falrika andra aktorer har allt
sedan anfallskriget inleddes noga foljt med relationerna
mellan Kina och Ryssland. Det finns mycket offentlig och
hogklassig information om temat, och nufortiden ar det
infe mera exceptionellt.

Medierna och medborgarna kan i och med teknologins
utveckling producera information av nytt slag. Utveck-
lingen har drivit underrattelsetjansterna att utveckla
och profilera sin roll. Underratftelsetjansterna - inklusive
Skyddspolisen - blir tvungna att fundera over vad for
speciellt de har att erbjuda.

Den vikfigaste skillnaden mellan underrattelsetjansterna
och andra aktorer ar forstds den hemliga informationen.
Via den och det infernationella informationsutbytet har
underréattelsetjansterna tillgang ftill kunskap som annars
inte ar tillganglig.

Skyddspolisens uppgift ar aft forse beslutsfattarna med
klara och tillforlitliga analyser ftill underlag for besluten.
Ibland kan Skyddspolisens information bekrafta de tolk-
ningar som redan cirkulerar i offentligheten, men ndgon
gang kan den std i konflikt med dem.

Skyddspolisens uppgift ar att
analysera varlden med avseende
pa Finlands sikerhet

Nar det galler relationerna mellan Kina och Ryssland har
stora underrattelsetjanster givetvis andra resurser att skaffa
information &n sma aktdrer som Skyddspolisen. Ingen
annan aktor har dock fill uppgift att skaffa information
och analysera hot just med avseende pa Finlands sakerhet.
Ett exempel pa detta & Natomedlemskapets verkningar.
Utvidgningen av Nato i norra Europa ar en negativ sak, sett
fran Kinas synvinkel, och Finlands Natomedlemskap vacker
nytt intresse. Den centrala fragan for Kina &r om Natomed-
lemskapet andrar Finlands forhaliningssétt fill Kina.
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Finland far vanja sig vid
Rysslands aktiva paverkan

Ryssland ar det viktigaste hotet mot Finlands nationella sakerhet. Rysslands
fokus ligger dock inom den narmaste framtiden pa annat hall an i Finland.

Finland far lara sig att leva i en ny situation, dar de svaga
relationerna med Ryssland ar det normala. Orsaken fill
de usla relationerna ar Rysslands anfallskrig i Ukraina och
forsoken att underblasa oenighet i Europa. Ryssland sjélv
forsoker tolka Finlands Natomedlemskap och medverkan i
vastlandernas gemensamma sanktioner som Finlands ensi-
diga beslut att forsamra relationerna.

Rysslands mot Finland riktade péverkan kommer san-
nolikt att vara aktivare an vad finlandarna vant sig vid fére
Rysslands anfallskrig. Redan nu har Ryssland kommuni-
cerat sift missnéje med Finlands andrade utrikes- och
sakerhetspolitik exempelvis genom aft stdanga Finlands
generalkonsulat i Sankt Petersburg och andra gransmyn-
digheternas funktionssatt vid dstgransen.

Aven om Ryssland kommer att orsaka mera bekymmer an
fidigare ar Finlands situation inte exceptionell. Mdnga euro-
peiska stater har redan lange levt i motsvarande situation.

Ryssland som har gemensam landgrans med Finland
och for ett krig i Europa ar det viktigaste hotet mot Fin-
lands nationella sdkerhet. Rysslands fokus ligger dock pa
annat hall an i Finland, och ett militart hot ar inte sannolikt
inom den narmaste framtiden. Rysslands anfall pa Ukraina
har ocksa forsdmrat dess egna mojligheter att paverka i
Finland och Europa.

Ryssland ar inte en
allsmaktig paverkare

| den offentliga debatten framstalls Ryssland ofta som en
overlagsen paverkare som haller i tradarna och smider
detaljerade planer for ménga ar framover. | verkligheten
ar Ryssland inte sarskilt bra pa att utveckla nya paverkans-
satt eller metodiskt inrikta sin verksamhet.

Ofta agerar Ryssland forst och ser sedan vad som
hander. Ryssland forstar inte heller alltid de vasterland-
ska samhaéllena, varfor landet gar miste om latta satt att
paverka. Ryssland kan ofta inte férutse vastlandernas
reaktioner sarskilt val.

Paverkan fran Ryssland ska dock inte underskattas. Ryss-
land ar skickligt pa att ta fillféllen i akt och véanda dem fill
sin fordel. Ryssland lyckas ofta nastan av en slump plocka

at sig smulor av nytta. Ofta racker det for Ryssland att det
astadkommer osékerhet och forvirring.

Ryssland ser viarlden som
en hotfull plats

For att man ska fa ett grepp om Rysslands paverkan ar det
viktigt att forstd hur Rysslands statsledning ser pa varlden.
Karnan i dess tankesaft ar att Ryssland ar en stormakf. |
verkligheten minskar Rysslands internationella inflytande
oundvikligen. Ryssland ar en kraftigt stagnerande eko-
nomi som baserar sig pa olja, samfidigt som resten av
vérlden gar over till fornybara energikallor.

Ryssland vill dock behandlas som viktigt. Ryssland anser
att det som stormakt har storre rattigheter som stat an
andra. Samtidigt ter sig varlden ur Rysslands perspektiv
som hotfull och svarbemastrad.

Dessa utgdngspunkter ligger ocksa fill grund for Ryss-
lands syn pé Finland. R&grannar har betydelse, men Ryss-
lands fokus ligger inte pa Finland. Ryssland ser vérlden
som en arena for ett nollsummespel mellan stora aktorer,
dar de smé spelarna alltid styrs av ndgon annan. Om Ryss-
land inte paverkar gér ndgon annan det.

| Finland glémmer vi latt att Ryssland ocksé i oss ser hot.
Det vill ha kontroll 6ver allt som kommer in dver gransen
- EU-inflytande, vastpropaganda och andra saker som
statsledningen anser strida mot Rysslands intresse.

Rysslands mal ar att paverka
beslutsfattandet

Rysslands paverkan sker p& manga olika nivaer. Ibland vill
man fa fram eftt meddelande eller skapa en avskrackande
effekt. Den andra ytterligheten ar en betydande och kon-
kret férsvagning av den nationella sakerheten. Finland har
fillsvidare for det mesta varit ufsatt for meddelanden och
avskrackningsforsok.

| sista hand syftar paverkan alltid till att styra beslutsfat-
fandet i dnskad riktning eller exempelvis begransa stats-
ledningens férmaga aft fatta beslut.
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Underrattelseinhamtning fran
uflandet har forbattrat Finlands

mojligheter att fa information

Skyddspolisens uppgift ar att skaffa information om hot mot Finland.
| dag skaffas information ocksa utanfor Finlands granser.

Skyddspolisen har i nastan fem &r haft ratt att skaffa infor-
mation fran utlandet. Rétten har utdvats aktivt och med
goftt resultat. Trots att det har ar fréga om eft mycket 1dng-
siktigt utvecklingsarbete kan man redan nu konstatera att
underréttelseinhamtningen fran utlandet avsevért forbatt-
rat Skyddspolisens forutsdttningar och férmaga att pro-
ducera underrattelseinformation at Finlands statsledning.

Skyddspolisens uppgift ar att skaffa for Finlands natio-
nella sdkerhet viktig information, oavsett om informatio-
nen finns i Finland eller utomlands. Férmagan att skaffa
information i utlandet ar helt central for den nationella
sdkerheten, eftersom viktig information om de allvar-
ligaste hoten mot Finland i sin helhet vanligtvis inte ar
fillganglig i Finland.

Underréattelseinhamtning fran utlandet &r krdvande. Dér-
fér anvands den for centrala fragor om vilka motsvarande
information inte finns att fa pa annat satt. For aft skydda
verksamheten &r de objekt hemliga om vilka information
skaffas fran utlandet.

Underrattelseinhamtning fran utlandet ar en vasentlig
och central del av alla underrattelsetjansters verksamhet,
eftersom den i praktiken offa &r enda séttet att fa den
behdvliga informationen, som féremalet for informations-
inhdmtningen aktivt forsdker skydda.

Skyddspolisen foljer
alltid Finlands lagar

Efter att underrattelselagstiftningen traft i kraft ar 2019 har
Skyddspolisen byggt upp sin kapacitet fill underrattelse-
inhamtning fran utlandet. Kapacitetsuppbyggnaden &r ett
ldngsiktigt arbete som kréver kontinuerligt ldrande och
finslipning av verksamheten.

Underréttelseinhdmtningen fran utlandet har till sitt for-
fogande ett brett spekfrum av tgarder, eftersom Skydds-
polisen i prakftiken anvander samma lagliga metoder
utomlands som i hemlandet. Informationen kan i utlandet

skaffas Oppet eller med hemliga metoder. Beslutet om hur
informationsinhamtningen ska ga fill tas alltid beroende
pa hur informationen andamaélsenligast och effektivast kan
férvarvas.

Underrattelseinhdmtningen fran utlandet styrs av
samma principer som Skyddspolisens dvriga verksamhet.
Skyddspolisen inhdmtar information frdn utlandet for att
skydda den nationella sdkerheten. Daremot ar framjande
av Finlands ekonomiska eller kommersiella intressen inte
ett mofiv for aft inhamta information. Dari skiljer ett litet
lands underrattelseverksamhet och intressen i hég grad
frdn stormakternas.

Vid underréttelseinhamtning frén utlandet foljer Skydds-
polisen alltid Finlands lagar. All Skyddspolisens verk-
samhet &r noggrant reglerad och overvakad — s& ocksa
underrattelseinhamtningen fran utlandet. Underrattelse-
fillsynsombudsmannen har tillgdng fill all Skyddspolisens
information, ocksa till den som rér underrattelseinhamt-
ning fran utlandet. Beslutet om underrattelseinhamtning
fran utlandet tas alltid av Skyddspolisens chef.

Underrittelseinhamtningen
fran utlandet maste skyddas

For att vara framgangsrik kraver underrattelseinhdmtning
fran utlandet starkt skydd och sekretess. Skyddspolisen
kan darfor avsldja ytterst litet om hur den verkar och skaf-
far information i utlandet. Inhamtning av underrattelser
frdn utlandet kan inte ske framgangsrikt och effektivt om
verksamheten inte skyddas eller kan hemlighallas.

All information om Skyddspolisens underrattelseinhdmt-
ning fran utlandet intresserar de eventuella féremalen
for verksamheten och sddana aktorer som vill skada eller
hindra Skyddspolisens underrattelseinhdmtning fran att
lyckas.

Skyddspolisen maste darfor hemlighdlla sina fram-
géngar for att gdra dem mojliga ocksé i framtiden.

€202 Y 09SYY
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Nationell

terrorhotbedémning 2024

Terrorhotet i Finland ligger pa niva tva pa en fyrgradig skala, dvs. forhojt
hot. Det finns sannolikt sddana hogerextrema och radikalislamistiska
aktorer i Finland som har vilja och formaga att genomfora valdsdad. Det
mest sannolika hotet utgors av enskilda anhangare och smagrupper

som stoder dessa ideologier. Pa kort sikt ar attacker osannolika.

Antalet malpersoner for kontraterrorism &r omkring 350
i Finland. Forteckningen over mélpersoner é&r inte 13st,
utan personer pafors och avfors fran den hela tiden pa
grundval av en fortgdende beddmning. Det férhojda
terrorhotet frdn extremhogern avspeglas ocksd bland
malpersonerna.

I Finland har avsl6jats planer pa
hogerextrema terroristiska valdsdad

Enskilda hogerextrema individer och smagrupper utgor
det viktigaste terrorhotet i Finland. Hotet om vald riktar sig
sarskilt mot foretradare for etniska och religidsa minorite-
ter och mot politiska beslutsfattare som upplevs vara ide-
ologiska motstandare. Potentiella attackmal &r ocksd andra
som anses vara fiender i den hdgerextrema ideologin.
De hdgerextrema terroristerna har i sina aftacker framfor
allt foredragit skjutvapen, men ocksa spréngladdningar
har anvants.

Internationellt sett accentueras sddant som rasism, anti-
semitism och framlingsfientlighet i den hogerextrema ide-
ologin. Typiska drag &r inspiration fran tidigare aftacker,
upplevelsen av hot mot den vita befolkningsgruppen
och idealisering av terror pa webben. Ocksa i Finland har
extremhogern eftt likadant synsatt.

Ar 2023 gavs i Finland de forsta domarna for terrorist-
brott i samband med hdégerextrem ideologi nar tingsrat-
fen i Paijanne-Tavastland i slutet av oktober démde tre
man fill fangelse for brott begdngna i ferroristiskt syfte. |
januari 2024 vackte bitradande riksaklagaren atal i en hel-
het som gallde en liten hogerextrem grupp i Kankaanpaa.
Av sex dtalade dtalades tva for terroristorott.

Skyddspolisen har identifierat enstaka hdgerextremis-
ter som rest fran Finland ftill krigszonen i Ukraina. En del
av dem har atervant till Finland. Ocksa for de finlandare
som agerar i konfliktomraden 6kar sannolikheten for
radikalisering.

Spridning av propaganda och valdsbejakande framfor
allt pé sociala medier ar fortfarande vésentliga inslag i den
hdgerextrema verksamheten i Finland, men individer som
bekanner sig fill ideologin mots ocksa ansikte mot ansikte.
Sarskilt inom den s.k. Siege-kulturen finns personer som
kan genomfora eller uppvigla enskilda individer eller
smagrupper fill valdsdad.

| Finland dkade antalet kampsportsklubbar med kopp-
lingar fill extremhdgern i fjol. Klubbarna riktar sin infor-
mation till en bredare publik an enbart personer med ett
hogerextremistiskt synsatt. Extremhodgerns organiserade
verksamhet medfor for narvarande infe eft terrorhot
men skapar en potentiell grogrund for radikalisering av
enskilda individer.

Hotet om radikal islamistisk
terror ar oforandrat i Finland

Det storsta hotet om radikal islamistisk terror utgor enskilda
individer eller smagrupper som inspirerats av ideologin.
Terrorattacker med anknytning fill radikal islamistisk ideo-
logi utférs mest sannolikt med enkla metoder och riktar sig
mot civilbefolkningen eller myndigheterna pa offentliga
platser. Handlingar eller evenemang som tolkas som krank-
ningar eller motstand mot islam, sdsom koranbranning eller
militara insatser mot ferrororganisationer i konfliktomraden,
okar sannolikt pa kort sikt hotet om en terrorattack.

| Finland gavs ar 2023 for forsta gdngen en dom for
utbildning i avsikt att utfora ett terroristbrott, nar Hel-
singfors tingsratt domde en spansk medborgare bosatt
i Finland till fyra manader villkorligt fangelse. Personen
utvisades fran Finland i augusti 2023.

De viktigaste stdddtgarderna for radikal islamism i Fin-
land &r formedling av medel och spridning av ideologi
pé& webben. Propagandan sprids och man tar del av
den framfor allt via krypterade applikationer for direkt-
meddelanden och i diskussionsgrupper. Personer som

radikaliseratfs pd webben kan félja flera radikalislamistiska
ferrororganisationers propaganda, och det finns ingen
klar lojalitet med bara en organisation.

| Europa 6kade hotet om en radikalislamistiskt motiverad
terrorattack i fjol. Centrala faktorer bakom det &kade hotet
ar skandningar av Koranen i Europa och den av terroror-
ganisafionen Hamas i oktober 2023 genomfdrda attacken
som ledde fill en konflikt mellan organisationen och Israel.
| propagandan uppmanas aktorer rikta sina attacker ocksa
mot personer eller aktdrer som hor till andra religioner och
sexuella minoriteter. Det forhojda hotet i Europa har inte
namnvart 6kat hotnivan i Finland.

Fenomenet med utlandska stridande paverkar fortfa-
rande den radikala islamistiska verksamhetsmiljon i badde
Finland och Europa. Fradn konfliktomrddena i Syrien och
Irak kom inte en enda person till Finland ar 2023. Det
finns fortfarande radikalislamistiskt tankande individer
med kopplingar till Finland som vistas i konfliktomraddena
i Syrien och Irak. P& kort sikt &r det osannolikt att nétverk
av dem som atervant frdn konfliktomraden eller enskilda
dtervandare aktiverar sig for terrorverksamhet i Finland.

Globalt sett ar den radikalislamistiska terrorn i huvudsak
koncentrerad fill instabila omraden exempelvis i Syrien,
Irak, Afghanistan, Somalia och Sahel. Terroristorgani-
sationer som verkar i konfliktomradena stravar efter att
utféra attacker ocksd i vastlanderna. Sarskilt Afrika sdder
om Sahara har de senaste aren faft stor betydelse som
verksamhetsomrade for al-Qaida och Isil. Isils terroristiska
valdsverksamhet 6kade i fjol ocksa i Syriens och Iraks kon-
fliktomraden. Terroristorganisationen Hamas konflikt med
Israel har aktiverat ocksa andra i Mellandstern verksamma
radikala islamistiska aktorer.

Hotet om annan
terror ar lagt

Terrorhotet fran extremvénstern ar l1agt i Finland och dess
verksamhet fokuseras i Finland i huvudsak pa antifasci-
stisk aktivitet och pa aft stodja Kurdistans arbetarpartis
(PKK) verksamhet. Verksamheten inom extremvanstern i
vart land &r i huvudsak fredlig, medan den valdsbeja-
kande verksamheten i forsta hand riktar sig utanfor landets
granser.

Terrorhotet frdn PKK &r i Finland 1dgt. PKK och dess upp-
backare fokuserar i Finland sarskilt p& insamling av medel
och paverkansarbete. PKK:s verksamhet i Mellandstern ar
inriktad pd Turkiet och mal som representerar landet.

Bedomning av hur terrorlaget i
Finland utvecklas pa kort sikt

Terrorhotet ligger sannolikt kvar pa niva tva, dvs. forhojt
hot. Det mest sannolika hotet om tferroraftentat i Finland
utgors av enskilda individer och smagrupper som stoder
en hogerextrem eller radikalislamistisk ideologi. Den hég-
sta valdskapaciteten har sannolikt personer med tidigare
valdsbakgrund. Webbmiljon gor det maojligt att tillagna
sig ideologier fran manga hall och kréver inte att man for-
binder sig till endast en
organisations verksam-
het. Radikalisering beror
sannolikt pa kort sikt i
X Finland ocksa allt offare
agt minderdriga personer.
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*Det behdvs inte alltid géra en
ny utredning ifall en persons
arbetsuppgifter andras. Om en
person redan har en giltig utredning,
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en tidigare gjord utredning.
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Budgetfinansiering som anvénts under
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overforda anslag fran det foregaende aret).
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Skyddspolisen aren sakerhets- och unéierré’r’relse‘rjénsf L
som avvarjer hot mot Finlands nationella sakerhet e
och tar fram unik.information for att forebygga hot.

Skyddspolisen producerar

underrattelseinformation till
stod for beslutsfattandet

Skyddspolisen har fill uppgift att producera proaktiv och
relevant underrattelseinformation fill stod for besluts-
fattandet hos statsledningen och myndighetspartner.
Underréttelseverksamhet ar ofta det enda sattet att fa
uppgifter om nya hot.

Underrattelseinformation inhdmtas genom egen opera-
fiv verksamhet, 6ppna kallor samt nationellt och inferna-
fionellt samarbete. Framsyn spelar en vasentlig roll nar
underraftelseinformation analyseras.

Rapporter gors utifrdn underréttelseinformation for stats-
ledningen, ministerier och ambetsverk nar det galler
fenomen som hanfor sig fill den nationella sakerheten.
Dartill utarbetas hotbeddmningar for polisen, andra
myndigheter och ibland aven foretag som ar kritiska for
forsorjningstryggheten.

Skyddspolisen bekampar terrorism

Skyddspolisen

- bedriver underrattelseverksamhet for aft avsldja och
forhindra ferroristrott
bekampar terroristiska attackplaner mot Finland
ansvarar for internationellt underrattelseutbyte med
anknytning till kontraterrorism
fungerar som operativ expertorganisation gallande
ferrorism
skapar och uppratthaller samt sprider kinnedom
om den nationella lagesbilden angdende hotet fran
ferrorism

bevakar karaktaren hos exTre’ma'irEjfélsernas
verksamhet och bedomer huruvida den utgor eft
hot mot den nationella sakerheten.

Skyddspolisen forhindrar spionage

Skyddspolisen

- avvarjer utlandsk underratfelseverksamhet mot Fin-
land och-férebygger darav foljande skador
avvarjer frammande makters olagliga personbase-
rade underrattelseverksamhet och paverkan mot
Finland
avvarjer frammande makters spionage mot Finland
i datanat
forhindrar spridning, fran eller via Finland, av tek-
nologi, utrustning-eller know-how som behovs vid
tillverkning av massforstorelsevapen
uppratthaller lagesbilden och rapporterar om
fenomen och férehavanden som kan aventyra Fin-
lands sakerhet.

Skyddspolisen gor
sakerhetsutredningar

Skyddspolisen gor alla finlandska sakerhetsutred-
ningar med undantfag av sakerhetfsutredningarna for
férsvarsforvaltningen.

Syftet med sakerhetsutredningsférfarandet ar att
forebygga verksamhet som kan aventyra den natio-
nella sakerheten eller enskilda ekonomiska intressen
av synnerligen stor betydelse.

Skyddspolisen gor aven sakerhetsutredningar av
féretag och ger utldtanden bland annat dver ansok-
ningar om medborgarskap och uppehallstillstand.




ARSBOK 2023

Skyddspolisen uppstod
nar kalla kriget randades -
nutidens hot likartade

Skyddspolisen fyller 75 ar i ar. Avvarjandet av hoten fran
Sovjetunionen och senare Ryssland har alltid varit en vasentlig del av
ambetsverkets verksamhet. Trots av manga av dagens hot erinrar om
Skyddspolisens forsta ar har Finlands position andrats vasentligt.

£20Z ¥ 09SYY



ARSBOK 2023

| &r har det gaft 75 ar sedan den grundligt férnyade finland-
ska sakerhetspolisen Skyddspolisen inledde sin verksamhet.
Den nya specialpolisens uppgift var att oparfiskt skydda
Finlands lagliga stafs- och samhallsskick genom att avsldja
hogforraderi- och landsforréderianslag riktade mot landet.

Redan ambetsverkets namn vittnar om ett avstandsta-
gande fran féregangarna Detektiva centralpolisen och
Statspolisen (Stapo | och 1), vilka under den unga republi-
kens turbulenta forsta artionden hade omvandlats fill dels
hemliga men ocksa politiska poliser.

Det nya ambetsverkets verksamhetsmiljo dominerades
1949 av teman som kanns bekanta. Det kalla kriget mellan
Forenta staterna och Sovjetunionen hade borjat ett par
ar tidigare. Finland slot VSB-pakten med Sovjetunionen
och positionerade sig darmed officiellt som neutralt, men
bakom den offentliga kulissen som en utpost som stod i
braschen for vast. Nar det gallde yttre hot var Skyddspoli-
sens viktigaste uppgift fortfarande att avsldja och bekdmpa
Sovjetunionens spionage.

Arbetet bar frukt pa 1950-talet sarskilt vid dstgransen,
dar Sovjetunionens granstrupper och militara underrat-
telsetjanst aktivt varvade finlandare som bodde i gréns-
zonen ftill agenter. Ocksé representanter for véastldandernas
underrattelsetjanster akte fast. Finlands geografiska lage
lockade Natfo-landerna att utnyttja landet for spionage
pa Sovjetunionen.

Befogenheterna och den
politiska situationen begransade
Skyddspolisens verksamhet

Det kalla kriget avspeglades ocksa i Skyddspolisens verk-
samhet. Overvakningen inriktades linge huvudsakligen
pd kommunister, vilka Finlands statsledning befarade
skulle forsdka storta demokratin och med stdéd av Sovjet-
unionen infora en diktatur.

Man holl ocksa eft 6ga pa de kommunistiska partierna
DFFF och SKP och deras verksamhet, dd man antog — och
slutligen ocksa fick bekraftat — att de utnyttjade partierna
som ett verktyg for sin paverkan i sina forsdk att binda Fin-
land politiskt och ekonomiskt till sin egen intressesfar. Via
SKP holls Sovjetunionens underrattelsetjanst ajour ocksa
om finlandsk politik.

Med sina befogenheter hade Skyddspolisen dock
inte mdjlighet att ingripa mot den politiska underrattel-
severksamhet och paverkan som Sovjetunionen bedrev
i Finland. Den enda effektiva motatgarden, en offentlig
och 6ppen debatt om den sovjetiska underrattelseverk-
samhetens faror, var omojlig i VSB-Finland.

Upprepar
historien sig?

Nu 75 ar senare fortsatter Skyddspolisen sitt arbete for aft
férsvara Finlands nationella sakerhet. Ambetsverkets verk-
samhetsmiljo domineras ater av motsattningarna mellan
Ost och vast och de forsamrade stormaktsrelationerna, nu
mellan Férenta staferna och Kina.

Ocksa i Europas sakerhetssystem skedde ater en lang-
varig férandring nér Ryssland for tvé ar sedan inledde sin
fullskaliga invasion av Ukraina. Andra svarigheter ar klimat-
férandringen och fattigdomen som driver allf stdrre mann-
iskomassor pa flykt, samtidigt som diskussionen om demo-
kratins kris Okar i sdval Férenta staterna som Vasteuropa.

Geopolitiskt ligger Finland fortfarande mellan &st och
vast, och av de yttre hoten ar det fortfarande Rysslands
olagliga underrattelseinhamtning och paverkan som &r
det storsta hotet mot den nationella sékerheten. Ocksé nar
det géller den inre sakerheten star de inhemska ytterlighe-
fsrérelserna afer i fokus, da hotet fran i synnerhet extrem-
hdgern har 6kat de senaste aren. Ocksd drommarna om
att med vald kullkasta det demokratiska samhallsskicket
och ersatta det med en diktatur har upplivats.

Historien verkar alltsd upprepa sig nar det galler
Skyddspolisens verksamhetsmiljé. A andra sidan visar
det aft behovet av underraftelse- och sdkerhefstjanster
som avvarjer hot mot den nationella sakerheten (tyvarr) ar
evigt. Bara hotens enskildheter andras med tiden.

Finlands positionering har
dndrats vasentligt

| Finlands utrikes- och sakerhetspolitiska stallning har det
daremot skett en betydande forandring. Ar 2024 sillade
sig Finland officiellt fill vastblocket sdval genom med-
lemskapen i EU och Nato som genom det avtal om for-
svarssamarbete (DCA-avtalet) som ingicks med Forenta
staterna och det néra JEF-samarbetet med Storbritannien.

Denna nya stallning ger trygghet men medfor ocksé nya
forpliktelser. Skyddspolisen som ar 2019 blev en sakerhets-
och underréttelsetjanst skoter dessa uppgifter genom att
producera proaktiv underrattelseinformation till underlag
for statsledningens utrikes- och sakerhetspolitiska beslut,
men ocksa for Finlands bundsforvanters behov.

Nytt &r ocksd mojligheten dven for Skyddspolisen att tala
offentligt och utan omskrivningar om hoten mot Finlands
nationella sakerhet. Det ar sarskilt viktigt i en tid nar satten
for fientlig informationspaverkan &r nastan obegransade.

Mari Luukkonen
Doktorerat pa Skyddspolisens historia,
specialsakkunnig vid Skyddspolisen

Detektiva central
polisen inledde
sin verksamhet.

1919

1938 O

Statspolisen inledde
sin verksamhet.

O 1945

Statspolisen 6vergick
i kommunisternas
hander.

1949 O

Skyddspolisen
inledde sin
verksamhet.

O 2019

Skyddspolisen blir en sdkerhets-
och underrattelsetjanst. Den
nya underrattelselagstiftningen
trader i kraft.

2023

Skyddspolisen flyttade
ut fran det historiska
huvudkontoret pa Bangatan.
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Sa har produceras
underrattelseinformation

Skyddspolisen inhamtar information fran manga olika kallor. Sma
korn av information foradlas till vardefull underrattelseinformation.

Som underrattelsetjanst har Skyddspolisen fill uppgift att
inhdmta underrattelseinformation. Informationen avses
fungera som beslutsunderlag for statsledningen och myn-
digheterna nar de fattar beslut som galler Finlands saker-
het. Skyddspolisen skaffar information bara om fenomen
som berdr den nationella séakerheten, dvs. de allvarligaste
hoten mot Finland. Informationen inhdmtas pa basis av de
Metoder for

underrattelseinhamtning

I regel ska fillstdnd att anvdnda metoder for civil
underrattelseinhamtning sdkas hos domstol. Men
beslut om underrattelseinhamtning som avser
utldndska forhallanden fattas av chefen for Skydds-
polisen och beslut om anvandningen av vissa metfo-
der av underrattelseledaren.

Till metoderna for civil underrattelseinhamtning hor
Teleavlyssning och teledvervakning

Teknisk observation av utrustning

Systematisk observation

Teknisk observation

(optisk observation, teknisk avlyssning

och teknisk spdrning)

Styrd anvandning av informationskallor
Platsspecifik underrattelseinhdmtning

hot som anges i lagstiftningen.

Olika metoder kompletterar varandra i informationsin-
hamtningen. Skyddspolisens analytiker bearbetar den
insamlade informationen fill analyser och beddmningar
for statsledningen. | basta fall ar underrattelseinforma-
fionen unik och proaktiv — och hjalper beslutsfattarna att
kryssa sig fram i en komplicerad sakerhetspolitisk miljo.

Tips fran medborgare

och samarbetspartner

Skyddspolisen féar varje dag tips fran olika hall i
samhallet, det svaraste ar aft vaska fram guldkornen

[\
Tietolahdetoiminta '%B‘

Henkildtietolahteilta saatava tieto vaatii aarimmaista
luottamuksellisuutta. Vain ihmiset tietavat esimerkiksi
aikeita, joifa ei ole kirjattu vield minnekaan.

bland eft stort antal Tips/\

Underrittelseinhamtning ;%.y
som avser datatrafik som
overskrider Finlands grans

Underrattelseinhamtning som avser datatrafik ar
informationsinhdmtning om datatrafik som &ver-
skrider riksgransen nar inhdmtningen sker enligt pd
forhand faststallda sokvillkor. Sokvillkoren &r tekniska
identifikatorer som anvands for atft sarskilja den
eftersdkta datatrafiken fran annan frafik.

Myndighetssamarbete
och registeruppgifter

Finland har mycket bra myndighetsregister, och
manga av dem kan ocksd inom lagfasta ramar anvan-
das i underrattelsearbetet.

Internationella partner

Skyddspolisen utbyter information med
underrattelsetjanster och sakerhetstjans-

ter i andra lander. Ocksd inom Nato delas underréat-
telseinformation, och den civila underrattelseverk-
samheten har en viktig roll i organisationen.

Analys

Skyddspolisens analytiker har ftill uppgift
att beddma betydelsen av sma korn av
fakfa och safta dem i deras raffa samman-
hang. Informationen ar ofta osaker, och
darfor ligger beddémningen av kallornas
och informationens tillforlitlighet i kdarnan
av analytikernas arbete. Informationen
granskas ur olika synvinklar. Underrattel-
seanalytikern spanar in i framtfiden, det vill
saga forsoker forutse eventuella framfida
utvecklingsforlopp.

Anvindning av informationskallor
Information fran fysiska kéllor kréaver extrem konfi-
dentialitet. Exempelvis kan bara manniskor kanna till
avsikter som &nnu inte har nedtecknats ndgonstans.

Analyserad

underrattelseinformation

Skyddspolisen informerar statsledningen
och myndigheter med sakerhetsrela-
terade uppgifter s gott som dagligen.
Informationen distribueras dels som skrift-
liga rapporter, dels ocksd under fysiska
moten, sa kallade underrattelsebriefingar. &
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Kreativitet och en kritisk
installning ar viktiga fardigheter
vid underrattelseinhamtning
genom opphna kallor

/

Den som ar duktig pa att anvanda dppna kallor kan hitta matnyttigt
i sdval arkiv och nyheter som propaganda. Skyddspolisen 6kar
satsningarna pa underrattelseinhamtning genom dppna kallor.

Ett kreativt och nyfiket men samtidigt kritiskt sinne — det
ar vad som kravs av den som sysslar med underrattel-
seinhdamtning genom oOppna kallor vid Skyddspoli-
sen. Men inhdmtning av information fran dppna kallor
avses ufnyttjande av information fran offentliga kallor i
underrattelsearbetet.

Det finns ett valdigt brett spektrum av méjliga kallor.
Informationen kan plockas upp exempelvis i sociala
medier, nyheter, satellitbilder eller undervisningsmaterial.
Via satellitbilder kan man konftrollera tidigare handelser,
medan etft nyhetsinslag kan ge information om tid och
plats for ndgot viktigt som skett.

"Underrattelsearbete med &ppna kéllor ar innovativ
sysselsattning, eftersom det gar att sdka information ur
s& manga olika infallsvinklar och &ven att hitta informa-
fion pa valdigt dverraskande stallen, sdsom arkiv. Ocksa
gammal information kan ibland vara férvanansvart nyttig
fill exempel i frdga om olika personer”, sdger specialana-
lytiker Petra. Hon arbetar med underrattelseinhamtning
genom Oppna kallor och upptrader inte med sitt ratta
namn i artikeln.

Det &r en l&dng tradition aft arbeta med underréttelser
fran dppna kallor. Disciplinen har blivit allt viktigare under
senare ar, eftersom digitala kéllor genererar bade ny infor-
mation och allt mer information. Aven Skyddspolisen sat-
sar allt mer pad underréttelseinhamtning fran dppna kallor.

Det gailler att kunna vara
oense med sig sjalv

Aven i diktatoriska stater finns mycket information aft
hamta frdn offentliga kallor; redan lagar och statistik kan
innehdlla vasentliga uppgifter. Propaganda kan ocksa
innehdlla vasentlig information om tankevarlden hos
utlandska ledare eller radikala ideologiska grupper. Det ar
alltid viktigt med kallkritik inom underrattelseverksamhet.

"Det finns mycket brus i sociala medier, men dar kan
ocksd finnas vardefulla korn av kunskap att snappa upp.
Det vésentliga ar hur informationen hanteras", beskriver
specialanalytiker Veli-Pekka Kivimaki. "En kritiskt install-
ning ar ett maste. Man far inte fastna i bara etft perspektiv
och maste kunna vara oense med sig sjalv."

Det ar det fenomen som granskas som avgor vilka
kallor som &r nyttiga. | terrorrelaterade fragor forsdker

man vanligen hitta information om personer och grupper
eller deras ideologier och propaganda. Nar man forsdker
forstd olika staters agerande kan allt fran redaktionella
medier till satellitbilder vara till nytta, beroende pa vad
saken galler.

Planering och skydd av
verksamheten behovs

Nu for fiden kan egentligen vem som helst hitta valdigt
mycket information frdn Sppna kallor. Skyddspolisen
utgdr i sin informationsinhdmtning alltid fran kundernas
informationsbehov och Finlands nationella sakerhet.
Underrattelseverksamheten &r ocksd mycket planmassig
och kraver systematisk genomgang av detaljer. Ibland kan
man konstatera att verkligheten ar mer ointressant an de
slutsatser som dras i den offentliga debatten.

Granserna for myndigheternas verksamhet anges alltid
i lag, och darfor finns det mer begransningar fér myndig-
hetspersoners agerande an for vanliga medborgare som
soker information pa webben. Till exempel kan det snablbt
tolkas som observation om nagon bldddrar igenom en
enskild persons profiler i sociala medier, och det kravs
fillstand for att utdéva den befogenheten.

"Vi kan inte smygtitta pd manniskors profiler bara sa dar -
och vivill inte ens gora det. Underrattelser ska allfid inham-
fas i ett visst syfte, inte bara av nyfikenhet", sager Petra.

Det maste alltid finnas en fast och i lag férankrad grund
for att anvanda metoder for underrattelseinhamtning. Dar-
for ar stravan vanligen aft i forsta hand inhamta informa-
fion med andra metoder, till exempel uttryckligen genom
dppna killor, om det &r mojligt. Oppna kallor &r ofta det
snabbaste, billigaste och minst integritetskrankande sattet
att inhamta information.

"Man behover inte alltid vélja de svaraste vagen, utan
det kan vara laftare att f& information fran 6ppna kallor.
Men samftidigt kan det finnas mindre informationen att fa
frdn oppna kallor nar det galler exempelvis fraimmande
staters planer och avsikter"”, beskriver Kivimaki.

God férhandsplanering och exakta mal ar A och O vid
underrattelseinhamtning genom &ppna kallor. Den som
utfor underréttelsearbete maste ocksd noga tanka pa aft
skydda den egna informationssdkningen. Den som sdker
information p& webben ldamnar alltid spéar efter sig.
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Utan hogklassig analys finns
det inga underrattelser

Betydelsen av en forstklassig analys har fortsatt att ka de senaste
aren. Skyddspolisen har utvecklat sitt analysarbete pa senare ar.

Nar Skyddspolisens operativa analytiker far intressant
information pé sitt bord maste de stalla sig manga olika
fragor. Ar kallan tillférlitlig? Ar informationen trovérdig?

Skyddspolisens uppgift ar att ta fram nyttig underrat-
telseinformation. Ibland finns det valdigt begransat med
information att fa, medan det ibland finns mycket omfat-
tande men motsagelsefull information att tillga. Verklig-
heten ar rorig och det ar infe alltid enkelf aft avgora vilken
information som ar viktig och vilken som &r oviktig.

Information blir underrattelseinformation forst efter
aft ha gatt igenom en noggrann analys. Analytikerna
har pd ménga satt en nyckelroll nar det galler att ta fram
underrattelseinformation.

Analytikerna har en viktig roll nar
Skyddspolisen inhamtar information

Skyddspolisens operativa analytiker arbetar mycket
nara informationsinhamtningen och bidrar till att inrikta
den verksamheten. Varje operation har i allmanhet ett
malobjekt eller en mélgrupp som ar féremal for infor-
mationsinhdmtning. De operativa analytikerna granskar
vanligen frédgor pd en mycket konkret niva, exempelvis
genom aft analysera malpersonernas natverk. De analy-
serar kontinuerligt den information som inhdmtats genom
underratftelseoperationer.

Det finns specifika infernationellt utvecklade metoder
for arbetet med aft analysera underrattelser, och dven
Skyddspolisen anvander sig av dem. Metoderna syftar till
att fa syn pa olika tankefel. Exempelvis anvands hypoteser

i analysarbetet, eftersom de ger analyserna struktur och
overskadlighet.

En metod som ofta anvands ar en analys av konkur-
rerande hypoteser. Som grund for analysen uppstalls
flera hypoteser som man forsdker kullkasta allt eftersom
informationsinhamtningen framskrider. Slutligen testas
hypoteserna av flera analytiker. Till sist aterstar i basta fall
den mest sannolika hypotesen.

Det hdnder att en analytiker ocksa maste satta sig in i
kontrahentens situation, dvs. forsdka resonera sig fram till
vad mélobjektet tanker och efterstrévar. Det finns sérskilda
analystekniker ocksa for att testa saken ur denna synvinkel.

Analyser gors ur
flera synvinklar

Analysen vid Skyddspolisen sker pd manga olika nivaer.
De operativa analytikerna arbetar med den rent praktiska
informationsinhamtningen, medan den taktiska analysen
gar ut pa att kombinera information fran olika operatio-
ner och andra kallor. Ocksd den verksamheten styr den
operativa informationsinhdmtningen och uppratthéller fill
exempel den nationella ldgesbilden i frdga om ferrorism.

Den strategiska analysen ska dra slutsatser i eft re-
dare perspektiv, dvs. vad information fran Skyddspoli-
sens informationsinhamtning och andra kallor innebar
for landets sakerhet i vid beméarkelse. Den strategiska
analysen forutser och valjer inriktning pa informations-
inhdmtningen utifran statsledningens informationsbehov
och mot informationsluckor.
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Vad ar speciellt for
Skyddspolisens analysarbete?

Ett sardrag i Skyddspolisens analysarbete ar kontakten
med beslutsfattare. Underrattelseinformation tas fram
med utgangspunkt i statsledningens informationsbehov,
aven om sjalva analysen alltid ska vara oberoende.

Informationsbehoven kartlaggs arligen i diskussioner
med den politiska ledningen och fjanstemannaledningen.
Utifran diskussionerna uppstélls prioriteringarna for den
civila underréttelseinhdmtningen. Och utifrén priorite-
ringarna harleder vdra medarbetare ndrmare underrat-
telserelaterade fradgor for informationsinhdmtning. Syftet
med frdgorna &r aft svara mot statsledningens behov av
information.

Analytikerna har en central roll nér det géller aft formu-
lera underréttelserelaterade fragor. De kan exempelvis
finslipas under idémaoten dér ménga analytiker deltar.
Underrattelsearbetet ar allfid etf lagarbete dar analysen,
informationsinhamtningen och den operativa ledningen
maste ske i samarbete.

Skyddspolisen har starkt
sitt analysarbete

Betydelsen av en hogklassig analys av underrattelser har
accentuerats inom underrattelsearbetet under de senaste
aren. Tidigare hade underrattelsetjansterna ett starkare
monopol pa olika saft att inhamta information, men den
tekniska utvecklingen har forandrat laget.

Darfor har Skyddspolisen anstallt ett betydande antal
analytiker. Ur analyssynvinkel ar det av yttersta vikt att
analytikerna har varierande bakgrund. Under de senaste
aren har myndigheten anstéllt personer med mycket olika
universitetsexamina samt journalister och analytiker frén
andra hall inom statsférvaltningen.

Skyddspolisens analysarbete och den fillhérande
utbildningen har utvecklats och blivit allt mer professio-
nella och systematiska.

Tankefel i
underrattelsearbetet

Spegeleffekt

Atft projicera sina egna synsatt pa
nagon annan, eftersom vi har fér vana
att anse att vara egna tankar och hand-
lingar &r rationella.

Grupptankande

Att anpassa sig fill gruppens uppfatt-
ning utan att bilda sig eller utfrycka
en egen uppfattning, eftersom det
anses mer vardefullt att bevara en god
laganda.

Kurrerande
hypoteser

Hypotes 1

En grupp planerar ett ddd mot ett mal
som hor till den kritiska infrastrukturen
och har kapacitet aft genomfdéra det.

Hypotes 2

En grupp planerar ett ddd mot

ett mal som hor till den kritiska
infrastrukturen, men har pa kort sikt
inte kapacitet aft genomfdra det.

Hypotes 3

Den aktuella gruppen planerar
inget dad mot ett mal som hor
fill den kritiska infrastrukturen.
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Regional narvaro viktig nar
Skyddspolisen inhamtar
information

Underrattelseaktiviteter riktade mot Finland och
terrorverksamhet kan forekomma pa olika hall i landet.

"Vi bor halla pd med information som andra inte formar
eller kan skaffa.”

Det &r s& Kari beskriver sitt arbete. Han ar mangarig
medarbetare pa Skyddspolisen och jobbar i 6stra Finland.
Det &r svart att skaffa information om man inte &r pa ort och
stélle, och det ar uttryckligen information som Skyddspo-
lisen lever av. Darfor ar det ytterst viktigt att myndigheten
har en omfattande narvaro pa olika hall i landet.

Skyddspolisen har hela fiden underrattelseoperationer
pad gang i olika delar av Finland. De regionala kontoren
fyller en viktig funktion nar Skyddspolisen ska inhdmta
uppgifter, eftersom deras anstallda kanner till de lokala
aktorerna och kan narmiljon.

Skyddspolisen har verksamhet i Joensuu, Kuopio,
Rovaniemi, Tammerfors, Uledborg, Villmanstrand, Vasa
och Abo. De regionala kontoren skéter lokalt nastan alla
uppgifter som hor till Skyddspolisen.

Risken for underrattelseverksamhet
och terrorhotet ar inte begransade
till huvudstadsregionen

Narvaron gor det ocksd mdjligt att reagera snabbt. Om
ett objekt som &r intressant for Skyddspolisen exempelvis
finns vid &stgransen, &r man snabbt pa plats och far hjalp
av samarbetspartnern gransmyndigheterna.

"Det 6kar sannolikheten for att vi far en férvarning. Om
vi blev tvungna aft varje gdng starta fran exempelvis Hel-
singfors, skulle det vara mycket svérare aft gestalta vad
som egentligen hant", sager Kari.

Det &r ocksa betydligt svarare aft finna informationskal-
lor pa avstand.

Finland kan bli féoremal for underréttelseaktiviteter var
som helst i landet. Det finns kritisk infrastruktur i varje
kommun och stad. Forskning som infresserar spionerande
stater samt foretag i nyckelstéllning finns pa olika orter.

Inte heller terrorism ar ett hot som ar begransat till de
storre tatorterna. Webben far en allt stérre roll nar det
galler radikalisering. Med andra ord ar den verksamheten
inte platsbunden.

Skyddspolisen far kontaktas
dven med lag troskel

Skyddspolisen far in upplysningar eller, mer folkligt sagt,
fips frdn bland annat myndigheter, féretag och universi-
tet dverallt i Finland. Ofta har sddana sakkunniga samar-
betspartner vardefull kunskap om lagesbilden for olika
fenomenen p4 sitt eget omrdde. De kan mycket val spela
en nyckelroll nér det galler att upptacka forandringar — fill
exempel om féretag med en viss profil tar kontakt och
féreslar partnersamarbete.

Ocksa allménheten férser myndigheten med vardefull
information. Kari papekar att Skyddspolisen far kontak-
fas dven med lag troskel. Det ar mycket allvarligare om
védsentlig information gdr myndigheten forbi &n att det
kommer in for mycket information.

"I synnerhet konkreta observationer och tips ar nyttiga,
eftersom det da ar lattare att gad vidare med fortsatta
utredningar. Det vill sdga aftt man i stallet for att exem-
pelvis bara meddela om en misstankt bil i ndrheten av
kritisk infrastruktur ocksd uppger detaljer, sdsom farg och
registernummer pa bilen”, sdger Kari.
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Finlandarna litar pa

Skyddspolisen

Skyddspolisen later arligen utféra en enkdt som galler
medborgarnas uppfattning om Skyddspolisens verksam-
het. Den senaste enkdten genomférdes den 20 novem-
ber-2 december 2023 och omfattade etft urval av den
18-79-ariga befolkningen i Finland utanfér Aland.

Storsta delen (90 %) av finlandarna sager sig ha stort
eller ratt stort fortroende for Skyddspolisen. Tva av fem
(40 %) har stort fortroende for Skyddspolisen, medan en
av1va (50 %) har ratt stort fortfroende for organisationen.

Fortroendet for Skyddspolisen ligger pa samma niva
som i de senaste drens matningar, och resultatet ar det
fredje basta under den over fjugodriga méathistorien. Bara
en av hundra finldndare har inte det minsta fortroende
for Skyddspolisen. Vid granskning av resultaten mot olika
bakgrundsvariabler, sdsom alder, utbildning, yrkesstall-
ning och politisk stdndpunkt, &r skillnaderna mellan olika
grupper relativt sma. Inom alla grupper litar en dverval-
digande majoritet pd Skyddspolisen.

Undersdkningen gjordes genom telefonintervjuer och
respondenterna ombads ocksa beddma hur val Skydds-

Fortroendet for
Skyddspolisen

polisen hade klarat av sina uppgifter. Fyra av fem av dem
som svarade ansdg att Skyddspolisen klarat av sina upp-
gifter utmarkt (19 %) eller ratt bra (61 %).

| samma enkatundersdkning tar man ocksa arligen reda
pa hur val de som bor i Finland kénner till Skyddspolisens
uppagifter. Uppgifterna forandrades nar underrattelselag-
stiftningen tradde i kraft sommaren 2019.

De uppgifter som man bast kande till var inhdmtande
av information om hot mot Finlands sakerhet, kontrater-
rorism och férhindrande av spionage mot Finland. Over
90 procent avdem som svarade kunde saga att dessa tre
horde fill Skyddspolisens uppgifter. Ndgot fler an i fjol
kande till att Skyddspolisen forser presidenten, reger-
ingen och myndigheter med underrattelseinformation
(87 % visste detta) samt Skyddspolisens roll nar det galler
att gora sakerhetsutredningar (83 %).

Underréttelseinhdmtning som avser utldndska forhal-
landen ar en av Skyddspolisens nya uppaqifter, och det
var den som respondenterna kande fill allra samst (71 %).
Resultaten har inte fordndrafts namnvart sedan forra aret.

stort 40 %

raft stort 50 %

kan inte sdga 5 %
inte s stort 4 %
inte det minsta 1 %

Enkatundersokningen genomfordes
av Verian (tidigare Kantar). Det totala
antalet infervjuer var 1004. Felmar-
ginalen &r +/- 3,1 procentenheter.
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